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Streszczenie
Celem niniejszej pracy jest zaprojektowanie i wykonanie rozszerzenia obsługującego

format kompresji Zisofs w sterowniku systemu plików ISO 9660 w systemie Windows.
Umożliwi to odczyt danych i atrybutów plików znajdujących się na skompresowanych
woluminach nie obsługiwanych dotąd bezpośrednio przez system Windows.

Praca skonstruowana jest następująco: w pierwszej części omawiana jest architektura
systemu Windows NT w tym umiejscowienie sterowników systemów plików. Następna
część pracy traktuje o użytych standardach, w tym o formacie kompresji woluminów –
Zizofs. Dalej omawiany jest sterownik systemu plików CDFS w systemach z rodziny Mi-
crosoft Windows NT, którego kod jest udostępniany do użycia w zewnętrznych rozwiąza-
niach. Po tym praca przechodzi do projektu rozszerzenia zawierającego analizę wymagań
funkcjonalnych i pozafunkcjonalnych oraz samą architekturę rozwiązania. Kolejno nastę-
puje opis implementacji projektu zawierający najistotniejsze fragmenty kodu źródłowego
oraz opis testów, jakie zostały przeprowadzone. Pracę kończy krótkie podsumowanie osią-
gnięć oraz możliwych kierunków rozwoju.

Słowa kluczowe: Microsoft Windows, ISO 9660, CDFS, Zisofs, SUSP, RRIP, rozsze-
rzenie, sterownik, system plików, WDM, WDK, C++, Zlib, DEFLATE, przerwanie, IRQ,
IRP, synchronizacja, protokół, wolumin.

Implementation of Zisofs compression in Microsoft
Windows operating system

Abstract
The aim of this thesis is to design and implement an extension in ISO 9660 file system

driver in Windows operating system which enables support of Zisofs compression format.
This is to enable reading of data and attributes of files from compressed volumes which is
currently not supported whith built-in driver. The thesis consists of following parts, firstly
discussed is the architecture of Windows NT operating system with particular emphasis
on the location of file system drivers within the system. What follows is the description
of implemented standards and including the data format of compressed volumes. After-
wards the thesis deals with CDFS file system driver included with operating systems of
Microsoft Windows NT family. Source code of this driver is published for use in third
party solutions. The following part contains the design of the extension consisting of the
analisys of functional and nonfunctional requirements and the architecture of the solution.
After that the thesis proceeds to describe the implementation of the design using samples
of the most crucial source code and to describe the testing process. The thesis finishes
with short summary of accomplishments and possible future developments.

Keywords: Microsoft Windows, CDFS, Zisofs, SUSP, RRIP, extension, driver, file sys-
tem, WDM, WDK, C++, Zlib, DEFLATE, interrupt, IRQ, IRP, synchronization, proto-
col, volume.
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Wstęp

Tematem tej pracy była implementacja rozszerzenia sterownika systemu plików ISO 9660
dostarczanego z systemami rodziny Microsoft Windows NT o obsługę formatu kompresji
Zisofs. Aktualny kod źródłowy istniejącego sterownika jest udostępniany za darmo, a jego
licencja pozwala na niezbędne modyfikacje i redystrybucje.

Inspiracją do powstania pracy była chęć poznania szczegółów działania jądra systemu
Windows NT oraz przedstawienie problematyki związanej z projektowaniem i implemen-
tacją sterowników dla tego systemu. Jednym z praktycznych sposobów na zrozumienie
działania tak skomplikowanego fragmentu oprogramowania, jak jądro systemu operacyj-
nego, jest próba zmodyfikowania istniejącego już komponentu. W pracy do tego celu
został wykorzystany sterownik systemu plików ISO 9660 (CDFS), a modyfikacja polega
na dodaniu obsługi dekompresji plików z woluminów skompresowanych w formacie Zisofs.

Tworzenie sterowników na platformie Windows jest zagadnieniem wielokrotnie bar-
dziej skomplikowanym od projektowania i implementacji oprogramowania użytkowego.
O ile dokumentacja interfejsów jądra jest szczegółowa, o tyle praktycznych przykładów
wykorzystania tych interfejsów jest o wiele mniej. Dodatkowo środowisko specjalistów
zajmujących się tego typu zagadnieniami jest nieliczne i w konsekwencji liczba portali tu-
dzież forów z rozwiązaniami problemów i wskazówkami jest również mała [15]. Nieocenio-
ną pomocą przy implementowaniu rozszerzenia okazały się komentarze zawarte w kodzie
sterownika. Rozszerzony sterownik CDFS ma niewielką wartość praktyczną, ale pomógł
uzyskać szczegółową wiedzę o działaniu jądra systemu Windows. Należy podkreślić, że po-
zwolił poznać wiele problemów, a co ważniejsze – właściwe rozwiązania stosowane przy
projektowaniu i implementacji sterowników.

Praca rozpoczyna się opisem systemów operacyjnych rodziny Windows NT. Zawar-
te są tu informacje o ogólnej architekturze z podkreśleniem jądra systemu i jego inter-
fejsów programistycznych. Rozdział kończy wybór zagadnień dotyczących sterowników
systemów plików. W następnym rozdziale objaśnione są używane w pracy oficjalne i nie-
oficjalne standardy, takie jak: ISO 9660/ECMA-119, SUSP, RRIP, DEFLATE i Zisofs.
Kolejno zawarty jest opis działania sterownika systemu plików ISO 9660 oraz szczegóły
jego kodu. Następnie przedstawiony jest projekt rozszerzenia sterownika o obsługę forma-
tu kompresji Zisofs. Wyspecyfikowane są tu wymagania funkcjonalne, pozafunkcjonalne
oraz architektura zawierająca niezbędne struktury danych i algorytmy z podziałem na
moduły. W kolejnym rozdziale zawarto opis implementacji projektowanego rozszerzenia
wraz z istotnymi fragmentami kodu źródłowego. Rozdział ten zawiera również informacje
o wykorzystanej bibliotece implementującej niezbędny algorytm kompresji i przystosowa-
niu jej do działania w środowisku jądra systemu operacyjnego. Następnie podsumowane
są przeprowadzone na zmodyfikowanym sterowniku testy funkcjonalne i wytrzymałościo-
we. Zakończenie składa się z wniosków wysuniętych w trakcie i po zakończeniu prac, po
czym następuje opis możliwych kierunków rozwoju.
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Rozdział 1

System Windows NT

Rodzina systemów operacyjnych Microsoft Windows ma długą historię, jednak wszystkie
wersje tego systemu od około 15 lat łączy wspólna architektura wywodząca się z systemu
Windows NT. Przy projektowaniu tego systemu położono szczególny nacisk na modular-
ność i obiektowość. Kolejny aspekt architektury to wielowątkowość i wieloprocesorowość.
Jądro Windows NT jest kompatybilne z systemami komputerowymi posiadającymi wię-
cej niż jeden procesor i/lub rdzeń, tudzież umożliwiających wykonywanie wielu wątków
w ramach pojedynczego rdzenia. Zapewniono również wsparcie dla ponownego wejścia (re-
entrancy), polegające na tym że funkcje jądra mogą być wykonywane przez wiele wątków
równolegle

1.1 Architektura
Poniższe komponenty składają się na jądro systemów rodziny Windows NT. Działają one
w trybie systemowym procesora.

• Mikrojądro (Microkernel), strony 61-65 [16]
Element jądra systemu Windows zapewniający fundamentalne mechanizmy (war-
stwa niższa) niezbędne dla Wykonawcy i części sterowników, takie jak:

– zarządzanie wątkami
– synchronizacja
– obsługa przerwań
– obsługa wyjątków
– zarządzanie obiektami jądra (m.in. semafory, wątki, zdarzenia)
– zarządzanie stanem procesora

Zaimplementowane jest głównie w języku C z wyjątkiem fragmentów assemblera
niezbędnych do użycia specyficznych instrukcji i rejestrów procesora niedostępnych
w C.
Wymienione wyżej mechanizmy są przez mikrojądro implementowane w postaci
lekkich obiektów i procedur. Wolne są od narzutu związanego z polityką bezpie-
czeństwa, limitami kwotowymi i abstrakcją uchwytów. Za politykę bezpieczeństwa,
zarządzanie uchwytami i limity kwotowe zasobów odpowiedzialny jest moduł Wy-
konawcy (Executive), który implementuje swoje obiekty, nierzadko za pomocą kilku
obiektów mikrojądra.

2



1.1. ARCHITEKTURA

Hardware

Kernel mode

Hardware Abstraction Layer (HAL)

Object Manager

Executive Services

Executive

User mode

Integral subsystems Environment subsystems

I/O
Manager

Security
Reference
Monitor

IPC
Manager

Virtual
Memory
Manager
(VMM)

Process
Manager

PnP
Manager

Power
Manager

Window
Manager

GDI

Work-
station
service

Server
service Security Win32 POSIX OS/2

Win32
Application

POSIX
Application

OS/2
Application

Kernel mode drivers Microkernel

Rysunek 1.1: Architektura systemów z rodziny Windows NT [1]
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1.1. ARCHITEKTURA

• Wykonawca (Executive), strony 58-61 [16]
Element jądra udostępniający szereg funkcji warstwy wyższej. Poniżej zbiory funkcji
najbardziej znaczące dla sterowników systemów plików:

– funkcje eksportowane przez Ntdll i dalej dostępne dla trybu użytkownika, na-
leżą do nich m.in. NtCreateFile, NtQueryAttributesFile, pozwalają one na kon-
trolowany dostęp do mechanizmów jądra, w tym do sprzętu,

– udokumentowane w WDK funkcje wspierające, dostępne tylko w trybie syste-
mowym, takie jak: FsRtlAllocatePoolWithTag, IoCallDriver.

Wewnątrz Wykonawcy znajduje się większość modułów realizujących architekturę
sterowników systemu Windows. Są to m.in.:

– Zarządca pamięci (Memory Manager) – pełni funkcje zarządzania pamięcią
wirtualną komputera, takie jak:

∗ świadczenie mechanizmu pul pamięci dla jądra,
∗ mapowanie zakresów adresów pamięci fizycznej w adresy wirtualne proce-

sora,
∗ reagowanie na błędy stron mechanizmu stronicowania,
∗ mapowanie zakresów pamięci wirtualnej w pliki – mechanizm szeroko sto-

sowany przez Cache Manager.
– Zarządca pamięci podręcznej (Cache Manager) – zarządza mechanizmem od-

czytu z wyprzedzeniem (Read Ahead) i zapisu z opóźnieniem (Write Behind),
wykorzystując do tego m.in. Memory Manager’a i jego mechanizm mapowania
plików w pamięć.

– Zarządca obiektów (Object Manager) – odpowiada za przestrzeń nazw systemu
Windows. W szczególności tworzenie i usuwanie obiektów systemowych oraz
utrzymywanie bazy uchwytów (Handle) do nich.

– Zarządca wejścia/wyjścia (I/O Manager) – implementuje mechanizm wejścia-
/wyjścia niezależny względem sprzętu, w tym odpowiada za prawidłowe kiero-
wanie poleceń wejścia/wyjścia do właściwych sterowników urządzeń. Polecenia
te mają kształt pakietów wejścia/wyjścia w skrócie IRP – I/O Request Packet
– przetwarzanych w sposób kolejkowy. Niektóre operacje wejścia/wyjścia mogą
być wykonane pomijając ten mechanizm zwiększając tym samym wydajność
systemu, używany jest wtedy interfejs szybkiego wejścia/wyjścia (Fast I/O).

• Warstwa abstrakcji sprzętu (Hardware Abstraction Layer (HAL)), strona 65 [16]
Moduł specjalnego znaczenia, opakowujący szczegóły architektury procesora w sze-
reg funkcji o uniwersalnym interfejsie lecz nie są one przeznaczone do wykorzystania
przez sterowniki. Sterowniki używają tego modułu w sposób pośredni, na przykład
funkcją IoConnectInterruptEx, która służy do rejestracji procedury obsługi przerwa-
nia dla urządzenia.
Trzeba tu zaznaczyć, że Microkernel również zawiera fragmenty kodu zależne od
architektury procesora, niemniej dokumentacja podkreśla, że są to fragmenty bardzo
małe, a ich wyniesienie do hal.dll byłoby nadmiernie skomplikowane i/lub z kosztem
dla wydajności całego systemu.
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1.2. INTERFEJSY PROGRAMISTYCZNE JĄDRA SYSTEMU WINDOWS

1.2 Interfejsy programistyczne jądra systemu Win-
dows

System Windows udostępnia dla twórców sterowników kilka interfejsów programistycz-
nych zwanych dalej API (od application programming interface). Należą do nich (w ko-
lejności chronologicznej):

• Windows NT Driver Model
Pierwotne API dla sterowników wprowadzone w Windows NT wersje 3 i 4. Aktualnie
nierozwijane i wyparte przez nowsze interfejsy: WDM i WDF.

• Windows Driver Model (WDM)
Jest to podstawowe API udostępniające wszystkie funkcje jądra, takie jak zarządza-
nie pamięcią, kolejkowanie wejścia/wyjścia, synchronizacja, zarządzanie zużyciem
energii czy mechanizmem automatycznego wykrywania i instalacji sprzętu (Plug
and play (PnP)). Składa się z procedur podzielonych grupami zgodnie z przezna-
czeniem, w większości udostępnianych przez Wykonawcę. Interfejs ten jako jedyny
aktualnie pozwala na tworzenie sterowników systemów plików. Podstawowe funkcje
wykorzystywane w sterownikach:

– NTSTATUS IoCallDriver(PDEVICE_OBJECT, PIRP);
Funkcja zarządcy wejścia/wyjścia służąca do przesyłania żądań wejścia/wyjścia
do urządzeń.

– NTSTATUS DriverEntry(PDRIVER_OBJECT, /*... */)
Punkt wejścia do sterownika, odpowiednik funkcji w(Win)MainCRTStartup
w aplikacja trybu użytkownika.

– VOID IoRegisterFileSystem(PDEVICE_OBJECT)
Funkcja rejestrująca system plików zarządcy wejścia/wyjścia.

– NTSTATUS IoCreateDevice(PDRIVER_OBJECT, /*... *, PDEVICE_OBJECT*/)
Funkcja tworząca obiekt reprezentujący urządzenie (logiczne, writualne lub
fizyczne), alokowany jest z puli niestronnicowanej.

Podstawowe struktury danych:

– DRIVER_OBJECT – reprezentuje załadowaną do jądra instancję sterownika.
– DEVICE_OBJECT – reprezentuje instancję urządzenia w systemie.

• Windows Driver Framework (WDF)
Najnowsze API zaprojektowane z uwzględnieniem krytyki WDM odnoszącej się do
szczególnych trudności w prawidłowym anulowaniu operacji wejścia/wyjścia, jak
też zarządzaniu zużyciem energii i braku możliwości tworzenia sterowników trybu
użytkownika. WDF to zbiór procedur operujących na nieprzeźroczystych obiektach
reprezentujących różne zasoby jądra. API to nie pozwala niestety na tworzenie ste-
rowników systemów plików.

1.3 Sterowniki systemów plików (FSD)
Architektura podsystemu wejścia/wyjścia systemu Windows pozwala na obsługę wielu
różnych systemów plików przez instalowanie w systemie sterowników systemów plików
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1.3. STEROWNIKI SYSTEMÓW PLIKÓW (FSD)

Aplikacja Aplikacja

Sterownik systemu 
plików

Zarządca woluminów
Wolumin

Zarządca wejścia/
wyjścia

Tryb użytkownika

Tryb jądra

Wykonawca

Zarządca pamięci 
(w tym podręcznej)

Rysunek 1.2: Sterownik systemu plików w systemie operacyjnym

(FSD). Zarządzają one żądaniami wejścia/wyjścia kierowanymi do plików, takimi jak:
odczyt danych, listowanie katalogów, odczyt atrybutów, zapis danych, tworzenie nowych
plików/katalogów. Decydują równierz czy, dla danej operacji, możliwe jest wykorzystanie
mechanizmu szybkiego wejścia/wyjścia (Fast I/O). Rysunek 1.2 przedstawia uproszczony
schemat interakcji sterowników systemów plików z systemem operacyjnym i ich umiejsco-
wienie w stosie wejścia/wyjścia.

1.3.1 Specyfika
Sterowniki systemów plików są pod wieloma względami specyficzne. Nie muszą obsługi-
wać przerwań z urządzeń a ich czas życia w systemie jest silnie zależny od stanu systemu.
System plików nie może być na żądanie usunięty z pamięci przed zamknięciem wszystkich
uchwytów do plików. O ile sterownik fizycznego urządzenia może być bezpiecznie usunię-
ty jak tylko zabraknie właściwego urządzenia to sterowników systemów plików nie można
ręcznie zatrzymać, gdyż groziłoby to nieodwracalnym uszkodzeniem systemu operacyjne-
go. Rozszerzona jest również procedura rejestracji sterowników systemów plików, muszą
one użyć funkcji IoRegisterFileSystem [12] Zarządcy wejścia/wyjścia.

Typowe operacje zlecane systemowi plików przez zarządcę to odczyty/zapisy danych
i atrybutów plików/folderów na tzw. woluminie, w związku z tym ich interakcja z zaawan-
sowanymi mechanizmami zarządcy wejścia/wyjścia: PnP, zarządzanie energią są ogra-
niczone do minimum. Są za to ściśle powiązane z zarządcą pamięci i zarządcą pamięci
podręcznej, którzy to zarządcy są jeszcze ściślej powiązani sami ze sobą.

Ciekawym atrybutem zarządzanym przez systemy plików jest rozmiar. W systemach
Windows NT plik posiada 3 atrybuty związane z rozmiarem: rozmiar logiczny (indeks
pierwszego wolnego bajtu – znacznik EOF (End Of File)), rozmiar alokacji (fizyczny
rozmiar danych na nośniku), długość ważnych danych (w oryginale – Valid Data Length).
Istnieje niewielka acz znacząca różnica między rozmiarem a długością ważnych danych,
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1.3. STEROWNIKI SYSTEMÓW PLIKÓW (FSD)

która dokładnie wyjaśniona jest w artykule [14]. W skrócie polega ona na tym że system
plików przy alokowaniu pliku ze względów wydajnościowych nie czyści fizycznego nośnika
i potencjalnie odczyt nowozaalokowanego obszaru mógłby pozwolić na dostęp do tajnych
wcześniej skasowanych danych. Odczyt obszaru pliku pomiędzy długością ważnych danych
a znacznikiem końca pliku zwraca predefiniowane dane śmieciowe co uniemożliwia dostęp
do faktycznego niezamazanego nośnika.

1.3.2 Interakcja z systemem operacyjnym
Rysunek 1.1 ilustruje architekturę systemu Windows NT. Podkreślone kolorem czerwonym
są elementy jądra silnie oddziałujące ze sterownikami systemów plików. Systemy plików
w systemie Windows ściśle współpracują z zarządcą pamięci podręcznej w celu zmaksyma-
lizowania szybkości odczytu i zminimalizowania czasu dostępu. Służy do tego mechanizm
szybkiego wejścia/wyjścia (Fast I/O), który polega na bezpośrednich wywołaniach funkcji
szybkiego wejścia/wyjścia systemu plików przez zarządce wejścia/wyjścia z pominięciem
wytwarzania IRP i związanego z jego obsługą narzutu. Operacje wejścia/wyjścia mogą
być zrealizowane za pomocą szybkiego wejścia/wyjścia tylko w szczególnych warunkach.
Rysunek 1.3 ilustruje algorytm wybrania ścieżki przetwarzania: szybkie lub standardowe
wejście/wyjście.

Zarządca wejścia/wyjścia podejmuje decyzję o wykonaniu odczytu w sposób następu-
jący. Najpierw sprawdza czy żądanie odczytu jest synchroniczne i czy dane znajdują się
w pamięci podręcznej. Jeśli odpowiedź jest twierdząca a sterownik systemu plików nie
zgłosi przeciwwskazań to odbywa się kopiowanie danych z pamięci podręcznej. W innych
przypadkach niezbędne jest wytworzenie IRP i wykonanie odczytu normalnym procesem
niewykluczone, że również z użyciem pamięci podręcznej.

Rysunek 1.4 przedstawia diagram sekwencji dla normalnego odczytu zakresu danych
z pliku znajdującego się na lokalnym wolumenie. Na diagramie aplikacja użytkownika
wykonuje synchroniczną operacje odczytu niemniej wywołanie asynchroniczne po stro-
nie systemu wyglądałoby identycznie. Wszystkie operacje wejścia/wyjścia są realizowane
asynchronicznie a synchroniczność wywołań funkcji ReadFile i WriteFile jest symulowana
wewnątrz podsystemu środowiskowego przez użycie wątku roboczego i obiektów synchro-
nizacyjnych.

Zarządca wejścia/wyjścia zaczyna od znalezienia właściwego obiektu reprezentującego
w systemie plik przez wywołanie zarządcy obiektów przekazując mu otrzymany uchwyt.
Mając wskaźnik na właściwy obiekt zarządca wejścia/wyjścia inicjuje pakiet żądania wej-
ścia/wyjścia (IRP), który to rozpoczyna swoją wędrówkę w podsystemie wejścia/wyjścia.
Aby zwiększyć przejrzystość diagram nie uwzględnia przejścia IRP przez mechanizm fil-
trów, które to mogą zmieniać jego parametry. (Filtrowanie IRP jest szeroko wykorzystywa-
ne w oprogramowaniu antywirusowym i to dzięki niemu możliwe jest blokowanie odczytu
niebezpiecznych plików na bardzo wczesnym etapie.) IRP przekazywane jest do sterowni-
ka systemu plików, którego zadaniem jest właściwe jego przetworzenie i poinformowanie
zarządcy wejścia/wyjścia o efekcie. Systemy plików w miarę możliwości starają się wyko-
rzystywać systemową pamięć podręczną do realizacji odczytów dlatego nie wszystkie IRP
powodują odczyt z woluminu. Gdy w pamięci podręcznej brakuje żądanego zakresu da-
nych sterownik systemu plików inicjuje dodatkowe IRP reprezentujące odczyt z woluminu
(Najczęściej jest to już docelowy odczyt z fizycznego nośnika typu dysk twardy, płyta
CD/DVD, karta pamięci). Odczyty z woluminów są zawsze realizowane asynchronicznie.
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1.3. STEROWNIKI SYSTEMÓW PLIKÓW (FSD)

Synchroniczne I/O
i dane w cache?

NtReadFile

Synchroniczne
Szybkie I/O
możliwe?

Tak

Nie

Nie

Nie Tak

Wytworzenie IRP

Tak

Kopiowanie danych
z/do bufora

procesu

Dane w cache?

Tak

Inicjalizacja Cache

Synchroniczne

Nie

Nie Tak
Zwrot ze statusem

oczekujące

Zwrot danych
z Cache

Rysunek 1.3: Drzewo decyzyjne szybkiego wejścia/wyjścia [16]
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Aplikacja 
użytkownika

Podsystem 
Środowiska

(POSIX/Windows)

Zarządca
wejścia/wyjścia

Zarządca 
obiektów

System plików Wolumin
Zarządca pamięci 

podręcznej

ReadFile
(synchroniczne)

NtReadFIle
(asynchroniczne)

Zakończenie 
asynchronicznego
odczytu

Zwrócenie danych

FindFileByHandle

Zwrócenie FCB

Utworzenie IRP odczytu

Zwrócenie danych w buforze

Zapytanie do pamięci podręcznej

Brak zakresu w pamięci podręcznej

Przesłanie IRP
odczytu fizycznego

Asynchroniczny
odczyt przez DMA

Odczyt danych

Rysunek 1.4: Diagram sekwencji dla odczytu

1.3.3 Interfejs programistyczny
Spośród wymienionych wyżej modeli programistycznych sterowniki systemów plików zgod-
ne są ze starszym, bardziej niskopoziomowym modelem WDM. W skład tego interfejsu
wchodzą m.in. funkcje eksportowane przez Wykonawcę z prefiksem Fs [10, 11]. Prefik-
sowanie funkcji pomaga przy implementacji sterowników przez ograniczenie zbioru po-
tencjalnych funkcji przy poszukiwaniu funkcji realizując konkretne zadania. Tu funkcje
z prefiksem Fs realizują funkcjonalności. W przetwarzaniu żądań wejścia/wyjścia do sys-
temu plików uczestniczą również struktury danych, z których jednymi z najistotniejszych
są:

• kontekst pliku – FCB (file control block) – jego nagłówek musi zaczynać się syste-
mową strukturą danych FSRTL_ADVANCED_FCB_HEADER,

• kontekst instancji pliku – FILE_OBJECT – zawierający wskaźniki na kontekst pliku
oraz na dowolną strukturę/obiekt specyficzny dla danego systemu plików.

W przypadku niektórych, bardziej zaawansowanych systemów plików, które wyróżniają
więcej niż jeden strumień danych, w ramach pliku pojawia się też kontekst strumienia
(stream control block – SCB). Użycie tutaj słowa plik jest po części nietrafione gdyż –
przykładowo – struktura FILE_OBJECT może reprezentować kontekst instancji urządzenia
lub katalogu. Rysunek 1.5 ilustruje opisaną zależność między wymienionymi strukturami
danych.
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FCB

File Object CCB

File Object CCB

Rysunek 1.5: Diagram podstawowych struktur danych
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Rozdział 2

Standardy

2.1 Standard ISO 9660/ECMA-119
System plików ISO 9660 był najpopularniejszym systemem plików dla płyt CD. Nowo-
cześniejszy, UDF (ISO 13346/ECMA-167), został wprowadzony około 10 lat później i nie
zdobył popularności takiej jak prekursor.

2.1.1 Historia
Od pewnego czasu płyty CD wynalezione w celu cyfrowego zapisu muzyki były wykorzy-
stywane do zapisu danych komputerowych. Przez to, że są to nośniki jednorazowego zapi-
su, stały się idealnym medium do wspierania audytów i szeroko pojętych aktów prawnych.
W związku z tym narodziła się potrzeba wypracowania jednolitego, wspólnego standardu
zapisu.

W maju 1986 roku został opublikowany raport pt: Propozycja grupy High Sierra, któ-
ry po niezbędnych zmianach stał się opublikowanym w grudniu standardem ECMA-119.
ECMA-119, został przekazany do ISO i ostatecznie opublikowany jako międzynarodo-
wy standard ISO 9660. Druga edycja standardu ECMA-119 jest technicznie identyczna
ze standardem ISO 9660.

2.1.2 Struktura dysku
Płyta kompaktowa (CD) została podzielona na fizyczne sektory o rozmiarze 2352 bajtów
z czego dla danych komputerowych dostępne jest z reguły 2048 bajtów (sektor logiczny).
Pozostałe bajty wykorzystywane są do adresowania i korekcji błędów. System ISO 9660
wymaga sektorów logicznych o rozmiarze 2048 bajtów lub większym będącym wielokrot-
nością 2.

Logiczna struktura systemu plików przedstawia się następująco: pierwsze 16 sekto-
rów jest do dyspozycji systemu operacyjnego, tzw. obszar systemowy. Pojęcie to będzie
pojawiało się jeszcze w wielu miejscach systemu ISO 9660. Od sektora 17 zaczynają się
deskryptory woluminów, pierwszym jest podstawowy deskryptor woluminu (patrz tabe-
la 2.3).
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2.1. STANDARD ISO 9660/ECMA-119

2.1.3 Obszar systemowy
Obszar systemowy to w uogólnieniu obszar danych systemu plików przeznaczony dla sys-
temu operacyjnego implementującego system plików ISO 9660. Standard nie narzuca żad-
nej struktury dla takiego obszaru, co najwyżej definiuje rozmiar maksymalny. To właśnie
dzięki obszarowi systemowemu we wpisie katalogowym możliwe jest rozszerzanie systemu
ISO 9660 o dodatkowe funkcje nie przewidziane w samym standardzie.

2.1.4 Deskryptory woluminów
Deskryptory woluminów zawierają informacje niezbędne do przetwarzania plików i kata-
logów w systemie plików ISO 9660. Każdy deskryptor woluminu musi się trzymać podsta-
wowego formatu deskryptora woluminu (patrz tabela 2.1 ). Standard definiuje poniższe
typy deskryptorów woluminów:

• Podstawowy deskryptor woluminu (Tabela 2.3).
Wolumin musi zawierać jeden podstawowy deskryptor, opisujący podstawową struk-
turę woluminu:

– główny katalog
– lokalizację tablicy ścieżek (Path Table)

w tym atrybuty istotne dla systemów używających woluminu takie jak: rozmiar, daty
utworzenia/modyfikacji/wygaśnięcia, identyfikatory zbioru/wydawcy/autora. Pod-
stawowy deskryptor woluminu zawiera w sobie wpis katalogowy korzenia systemu
plików dla tego woluminu. Od niego należy wyjść chcąc rekurencyjnie zlokalizować
dane dowolnego pliku/katalogu.

• Dodatkowy deskryptor woluminu (Supplementary Volume Descriptor).
Wolumin może zawierać zero lub więcej dodatkowych deskryptorów, które umoż-
liwiają rozszerzanie systemu plików o dodatkowe atrybuty i funkcje. Za pomocą
dodatkowego deskryptora zaimplementowane jest rozszerzenie Joliet, dodające ob-
sługę długich ścieżek oraz obsługę szerszego zestawu znaków.

• Rekord startowy (Boot Record).
Umożliwia uruchomienie komputera bezpośrednio z dysku typu CD. Zawiera kod
programu ładującego system operacyjny (bootloader).

• Terminator zbioru deskryptorów woluminów (Volume Descriptor Set Terminator).
Informuje o końcu listy deskryptorów woluminów, jest obowiązkowym elementem
systemu plików.

2.1.5 Deskryptor wpisu katalogowego
Deskryptory katalogów razem z deskryptorami plików opisują hierarchię drzewa kata-
logów i plików w systemie plików ISO 9660. Deskryptory są zlokalizowane w kolejnych
sektorach po deskryptorach woluminów. Format deskryptora wpisu katalogowego przed-
stawia tabela 2.4. Wynika z niego że rozmiar pojedynczego bloku (extent) pliku nie może

12



2.1. STANDARD ISO 9660/ECMA-119

BP Field name Content
1 Volume Descriptor Type numerical value
2 to 6 Standard Identifier CD001
7 Volume Descriptor Version numerical value
8 to 2048 (Depends on Volume Descriptor Type) (Depends on Volume

Descriptor Type)

Tabela 2.1: Format deskryptora woluminu, ECMA-119:8.1 [5]

przekroczyć 4 GiB - 1 bajt. Format deskryptora pozwala na zawarcie dodatkowych da-
nych w postaci pola System Use. To pole pozwoliło na rozszerzenie systemu ISO 9660
o elementy takie jak: dodatkowe atrybuty pliku (skompresowany), dodatkowe typy plików
(łącza symboliczne).

2.1.6 Algorytm znajdowania i odczytu danych
Strona [7] bardzo przystępnie opisuje cały system plików ISO 9660 wraz z algorytmami
niezbędnymi do jego implementacji.

Algorytm rekurencyjnego odczytu danych. Przykładowa ścieżka: /BOOT/MYLOADE-
R/STAGE2.BIN

1. Wczytanie PVD do pamięci. Bajty 156-189 zawierają wpis katalogowy korzenia.

2. Załadowanie korzenia przez użycie adresu LBA i długości z wpisu katalogowego
korzenia.

3. Szukanie we wpisach katalogowych wpisu o identyfikatorze BOOT;1.

4. Jeśli został taki znaleziony to użycie adresu LBA i długości do załadowania katalogu
BOOT do pamięci.

5. Powtórzenie kroków 3 i 4 dla identyfikatora MYLOADER;1.

6. Szukanie w katalogu MYLOADER identyfikatora STAGE2.BIN;1.

7. Jeśli został znaleziony to załadowanie pliku do pamięci przez użycie adresu LBA.
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2.1. STANDARD ISO 9660/ECMA-119

BP Field name Content
1 Volume Descriptor Type numerical value
2 to 6 Standard Identifier CD001
7 Volume Descriptor Version numerical value
8 Unused Field (00) byte
9 to 40 System Identifier a-characters
41 to 72 Volume Identifier d-characters
73 to 80 Unused Field (00) bytes
81 to 88 Volume Space Size numerical value
89 to 120 Unused Field (00) bytes
121 to 124 Volume Set Size numerical value
125 to 128 Volume Sequence Number numerical value
129 to 132 Logical Block Size numerical value
133 to 140 Path Table Size numerical value
141 to 144 Location of Occurrence of Type L Path Table numerical value
145 to 148 Location of Optional Occurrence of Type L

Path Table
numerical value

149 to 152 Location of Occurrence of Type M Path Table numerical value
153 to 156 Location of Optional Occurrence of Type M

Path Table
numerical value

157 to 190 Directory Record for Root Directory 34 bytes
191 to 318 Volume Set Identifier d-characters
319 to 446 Publisher Identifier a-characters
447 to 574 Data Preparer Identifier a-characters
575 to 702 Application Identifier a-characters
703 to 739 Copyright File Identifier d-characters,

SEPARATOR 1,
SEPARATOR 2

740 to 776 Abstract File Identifier d-characters,
SEPARATOR 1,
SEPARATOR 2

777 to 813 Bibliographic File Identifier d-characters,
SEPARATOR 1,
SEPARATOR 2

814 to 830 Volume Creation Date and Time Digit(s), numerical
value

831 to 847 Volume Modification Date and Time Digit(s), numerical
value

848 to 864 Volume Expiration Date and Time Digit(s), numerical
value

865 to 881 Volume Effective Date and Time Digit(s), numerical
value

882 File Structure Version numerical value
883 (Reserved for future standardization) (00) byte
884 to 1395 Application Use not specified
1396 to 2048 (Reserved for future standardization) (00) bytes

Tabela 2.3: Podstawowy deskryptor woluminu, ECMA-119:8.4 [5]
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2.2. ROZSZERZANIE SYSTEMU PLIKÓW, PROTOKOŁY SUSP I RRIP

BP Field name Content
1 Length of Directory Record

(LEN-DR)
numerical value

2 Extended Attribute Record
Length

numerical value

3 to 10 Location of Extent numerical value
11 to 18 Data Length numerical value
19 to 25 Recording Date and Time numerical values
26 File Flags 8 bits
27 File Unit Size numerical value
28 Interleave Gap Size numerical value
29 to 32 Volume Sequence Number numerical value
29 to 32 Volume Sequence Number numerical value
34 to
(33+LEN_FI)

File Identifier d-characters, d1-characters,
SEPARATOR 1, SEPARATOR
2, (00) or (01) byte

(34 + LEN_FI) Padding Field (00) byte
(LEN_DR -
LEN_SU + 1)
to LEN_DR

System Use LEN_SU bytes

Tabela 2.4: Deskryptor wpisu katalogowego, ECMA-119:9.1 [5]

2.2 Rozszerzanie systemu plików, protokoły SUSP
i RRIP

System plików ISO 9660 w rekordach katalogowych rezerwuje przestrzeń do dyspozycji
systemu (System Use). Standard nie specyfikuje sposobu współdzielenia tego pola przez
różne systemy operacyjne. W tym celu zostały zaproponowane protokoły SUSP (System
Use Sharing Protocol) i RRIP (Rock Ridge Interchange Protocol) zdefiniowane w szkicach
standardów odpowiednio [2] i [3].

Współdzielenie obszaru systemowego odbywa się przez Wpisy systemowe (System Use
Entry), których format przedstawia tabela 2.5. Protokoły te zostały zaprojektowane w ce-
lu dodania do prostego i dość ubogiego systemu plików ISO 9660 zaawansowanych me-
chanizmów istniejących w systemach plików dla systemów operacyjnych rodziny Unix.
Do funkcji takich należą m.in. łącza symboliczne oraz uprawnienia do plików i katalo-
gów w tym atrybut właściciela. Protokoły te umożliwiły również dodanie przeźroczystej
kompresji plików takiej jak omawiany format Zisofs.

Bajt Interpretacja Typ
1 do 2 Oznaczenie 2 znaki ASCII
3 Długość wpisu (LEN_SUE) liczba
4 Wersja liczba
5 do LEN_SUE Dane wpisu dane binarne

Tabela 2.5: Format wpisu systemowego, System Use Entry, [2]

15
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2.3 Algorytm kompresji DEFLATE
Algorytm kompresji DEFLATE został opisany w dokumencie RFC 1951 [4]. Postawiono
przed nim poniższe cele:

• stopień kompresji porównywalny z ówczesnymi formatami,

• implementacja nie związana z żadnymi patentami,

• działanie z dowolnie długimi ciągami danych,

• zdefiniowany a priori bufor o statycznym rozmiarze.
Ostatni z celi: statyczny rozmiar bufora znany przed rozpoczęciem kompresji/dekompresji
upraszcza implementację oraz ułatwia wykorzystanie tego algorytmu kompresji w jądrze
systemu operacyjnego. Kod działający w trybie systemowym, a takim kodem jest kod
jądra i sterowników, musi zwracać szczególną uwagę na dynamiczną alokację pamięci,
która w skrajnych warunkach może doprowadzić do uszkodzenia systemu lub co naj-
mniej jego niezadowalającego działania. Bufor, którego wielkość znana jest z góry, może
być zaalokowany przed rozpoczęciem odczytu danych a ewentualne braki pamięci mogą
być zasygnalizowane odpowiednio wcześnie. Umożliwi to klientowi, podjęcie odpowiednich
działań bez destabilizacji systemu.

2.4 De facto standard Zisofs
Rozszerzenie Zisofs jest nieustandaryzowanym formatem przeźroczystej kompresji plików
w systemie plików ISO 9660. Pliki kompresowane są algorytmem DEFLATE z rozmiarem
bloku równym: 32 kiB, 64 kiB, lub 128 kiB. Maksymalny rozmiar nieskompresowanych
danych wynosi 4 GiB - 1 bajt – jest to spowodowane formatem zapisu rozmiaru danych
w nagłówku pliku. [8].

Obsługa Zisofs została wprowadzona w 2001 roku przez Hansa Petera Anvina do
wersji 2.4.14 jądra systemu Linux. W rozwiązaniu skorzystano z kodu ówczesnej wersji
1.1.3 biblioteki Zlib. Usunięto z niej elementy odpowiedzialne za kompresję, pozostawiając
sam moduł dekompresujący. Standard nie narzuca tu tej konkretnie biblioteki, wymagane
jest jedynie użycie algorytmu DEFLATE.

Format zapisu skompresowanych danych

Wszystkie niezbędne parametry kompresji niezbędne do dekompresji poszczególnych blo-
ków zawierają się w samym bloku. Tym samym bloki można dekompresować równolegle
i losowo. Standard nie narzuca parametrów kompresji typu wielkość słownika, wielkość
słowa, z jakimi mają być tworzone bloki.

Badanie przygotowania obrazu systemu plików ISO 9660 z rozszerzeniem Zisofs, a w szcze-
gólności parametryzacja kompresora nie jest przedmiotem pracy.

Rysunek 2.1 ilustruje logiczną konstrukcję skompresowanego pliku. W nagłówku znaj-
dują się informacje m.in. o rozmiarach bloku kompresji oraz danych przed kompresją.
Następnie pojawia się tablica wskaźników bloków skompresowanych danych, przy czym
blok zawierający tylko bajty o wartości 0 jest zapisywany jako powtórzenie wskaźnika
w tablicy bloków. To znaczy, jeśli w tablicy wskaźników następują po sobie dwa wskaźniki
o tej samej wartości to znaczy że blok o indeksie równym indeksowi pierwszego wskaźnika
jest blokiem bajtów o wartości zero.
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Dane

Blok
bajtów 01 2 3 4 5 6

1 2 4 5 6

przed kompresją

po kompresji

Nagłówek

- rozmiar bloku
- rozmiar danych tablica bloków

1 2 3 4 6 75

Rysunek 2.1: Ogólna struktura kompresji

Algorytm

Pliki znajdujące się na skompresowanym zgodnie z formatem Zisofs woluminie muszą być
poddane poniższemu algorytmowi kompresji:

1. Podział pliku na bloki o stałej długości (32, 64 lub 128 KiB)

2. Kompresja bloków
Szczególny przypadek bloku to sekwencja bajtów o wartości 0.
Bloki takie kodowane są w tablicy bloków przez powtórzenie wskaźnika

3. Utworzenie nagłówka pliku (m.in. rozmiary przed i po kompresji, wielkość bloku)

4. Zapis tablicy początków (zakodowanie bloków wypełnionych bajtem 0)

5. Zapis sekwencyjny skompresowanych bloków
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Rozdział 3

Sterownik systemu plików ISO 9660
w systemie Windows: CDFS

Microsoft w ramach pakietu narzędzi programistycznych umożliwiających tworzenie i te-
stowanie sterowników dla systemu operacyjnego Windows publikuje szereg przykładowych
sterowników w postaci kodu źródłowego. Jednym z takich przykładów jest sterownik sys-
temu plików ISO 9660 nazwany CDFS. Licencja, którą objęty jest jego kod źródłowy,
pozwala na zastosowanie w komercyjnych produktach z zamkniętym lub otwartym ko-
dem, pod warunkiem że produkt będzie wspierał jedynie systemy operacyjne firmy Mi-
crosoft. To ograniczenie licencji MS-LPL nie sprawiło problemu, gdyż jednym z założeń
projektowych było właśnie operowanie tylko w środowisku systemu Windows.

3.1 Moduły
Sterownik CDFS podzielony jest wewnętrznie na moduły zgodnie z funkcjami niezbędny-
mi dla różnych warstw systemu plików jak, i systemu operacyjnego. Rysunek 3.1 przed-
stawia wymieniony logiczny podział sterownika CDFS na moduły.

• Moduł integracji z systemem – w jego skład wchodzą pod-moduły odpowiadające
za rejestrację systemu plików w systemie oraz zasadnicze funkcje systemu plików:
odczyt danych i metadanych plików i katalogów oraz obsługa woluminów pod wzglę-
dem dodawania i usuwania ich z systemu.

– Moduł integracji z zarządcą podsystemu wejścia/wyjścia (I/O Manager) – od-
powiada za integrację z zarządcą wejścia/wyjścia, która odbywa się przez reje-
strację systemu plików, w systemie operacyjnym. Reaguje również na żądania
wejścia/wyjścia (w postaci IRP) przychodzące z systemu.

– Moduł odczytu informacji o woluminie – obsługuje proces montowania wolu-
minu w tym m.in. odczyt jego atrybutów (rozmiar, przestrzeń zajęta/wolna,
datę utworzenia, etykietę).

– Moduł odczytu katalogów – obsługuje lokalizowanie plików i katalogów w re-
kurencyjnej strukturze katalogowej systemu pliku.

– Moduł obsługi atrybutów – obsługuje żądania o atrybuty pliku (rozmiar, daty
utworzenia, modyfikacji).
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cdfs.sys

Moduł integracji z systemem

Zarządca podsystemu 
wejścia/wyjścia

Moduł odczytu informacji 
o woluminie

Moduł odczytu katalogów

Moduł obsługi atrybutów

Moduł zarządzania pamięcią Moduł obsługi woluminu

 Zarządca pamięci 
operacyjnej

Zarządca pamięci 
podręczne

Moduł zarządzania 
pamięcią sterownika

Podstawowy odczyt 
z woluminu

Rysunek 3.1: Diagram modułów (sterownik bazowy)

• Moduł zarządzania pamięcią – systemy plików integrują się o wiele silniej z usłu-
gami systemu operacyjnego odpowiedzialnymi za zarządzanie pamięcią operacyjną
i podręczną. W tym module znajdują się funkcje alokacji i zwolnienia buforów przej-
ściowych oraz wielu struktur wykorzystywanych przez system plików.

– Moduł integracji z zarządcą pamięci operacyjnej (Memory Manager)
– Moduł integracji z zarządcą pamięci podręcznej (Cache Manager)
– Moduł zarządzania pamięcią sterownika – odpowiada za zarządzanie pamięcią

pod struktury wewnętrzne systemu plików.

• Moduł obsługi woluminu – zawiera funkcje i struktury służące do tworzenia i wy-
syłania żądań odczytu z woluminu. W przypadku CDFS jest to najczęściej odczyt
bezpośredni z płyty CD w napędzie CD-ROM.

3.2 Zarządzanie pamięcią

3.2.1 Pamięć dla struktur
Struktury danych oraz pomocnicze bufory alokowane są przy użyciu mechanizmu pul
pamięci jądra. Niektóre struktury muszą być alokowane z cennej puli niestronnicowa-
nej, należy do nich fragment obiektu kontekstu pliku (FCB), jak również wszelkie bufory
docelowe przekazywane do sterowników woluminów. Używany do odczytu danych z urzą-
dzenia fizycznego mechanizm bezpośredniego dostępu do pamięci (DMA) używa pamięci
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jak sama nazwa wskazuje w sposób bezpośredni. Dlatego bufory do niego przekazywa-
ne muszą zawsze istnieć w pamięci fizycznej. Większość alokacji jednak pochodzi z puli
stronnicowanej, w tym kontekst pliku (FCB) i kontekst instancji pliku (CCB).

3.2.2 Współpraca z zarządcą pamięci podręcznej
System plików reaguje m.in. na zapytania systemu operacyjnego o obecność danych pliku
w pamięci podręcznej. CDFS realizuje tę operację w ramach funkcji CdCommonRead. Funkcja
sprawdza czy zostąła już zarejestrowana przestrzeń pamięci podręcznej dla tego pliku i w
negatywnym scenariuszu następuje utworzenie takiej przestrzeni za pomocą wywołania
zarządcy pamięci podręcznej. Niezależnie od tego zawsze pierwotnie podejmowana jest
próba odczytu z pamięci podręcznej. Takie odczyty dla dotąd nieużywanych plików muszą
być zaspokojone przez warstwę niższą. w CDFS warstwą niższą jest napęd z nośnikiem.
1
2 if (IrpSp ->FileObject -> PrivateCacheMap == NULL)
3 {
4 CcInitializeCacheMap (IrpSp ->FileObject ,
5 ( PCC_FILE_SIZES ) &Fcb -> AllocationSize ,
6 FALSE ,
7 & CdData . CacheManagerCallbacks ,
8 Fcb);
9 CcSetReadAheadGranularity (

10 IrpSp ->FileObject , READ_AHEAD_GRANULARITY );
11 }

Listing 3.1: Inicjacja pamięci podręcznej pliku

Listing 3.1 to fragment funkcji CdCommonRead inicjujący pamięć podręczną. Operacja ta
wykonywana jest jednorazowo dla danego otwartego pliku a pamięć podręczna pliku jest
współdzielona przez wszystkie instancje otwarć pliku.
1
2 if ( FileObject != NULL)
3 {
4 if (FileObject -> PrivateCacheMap != NULL)
5 {
6 CcUninitializeCacheMap (FileObject , NULL , NULL);
7 }
8 /*
9 ...

10 /*
11 }

Listing 3.2: Usunięcie pamięci podręcznej pliku

Komplementarnie do inicjacji pamięci podręcznej listing 3.2 zawiera fragment funkcji
CdDeleteInternalStream usuwający pamięć podręczną pliku, oczywiście tylko gdy pamięć
podręczna została wcześniej zainicjowana.

3.3 Synchronizacja
Sterowniki w systemach Windows NT muszą być bezpieczne względem wielowątkowego
działania. Jest to szczególnie istotne teraz gdy procesory mają coraz większe możliwo-
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ści pracy współbieżnej, przez zwielokrotnienie rdzeni i wątków per rdzeń. Oprócz tego
dochodzi problem poziomu przerwań oraz kontekstu wywołania systemu plików. Odczyt
danych pliku może być realizowany w ramach obsługi błędu ramki – mechanizm ma-
powania plików w przestrzeń adresową. Takie odczyty pochodzą na przykład z zarządcy
pamięci podręcznej w momencie gdy danych nie ma w części fizycznej pamięci operacyjnej
sprawującej rolę pamięci podręcznej systemu. Warunkiem realizacji takiego odczytu jest
m.in. gwarancja nie zablokowania wątku. Odczyty tego typu działają na wyższym pozio-
mie przerwania gdyż same pochodzą z obsługi przerwania. Odczyt o takiej charakterystyce
musi być wykonany w oddzielnym wątku (tudzież z niższym poziomem przerwania), który
dopuszcza blokowanie.

W innych systemach plików tego typu odczyty mogą pochodzić także w skutek obsługi
błędu ramki przez zarządcę pamięci, ich obsługa nie różni się od wspomnianego odczytu
związanego z mapowaniem pliku w przestrzeń adresową.

Jakiekolwiek modyfikacje przykładowej implementacji systemu plików ISO 9660 muszą
prawidłowo wpisać się w scenariusze synchronizacyjne współdzielonych danych takich jak
FCB dla plików, katalogów oraz woluminu).
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Rozdział 4

Projekt rozszerzenia kompresji
Zisofs

Systemy operacyjne bazujące na jądrze Linux, i inne, posiadają moduł, bądź inny me-
chanizm wbudowany, potrafiący odczytywać woluminy skompresowane w formacie Zisofs.
Tej funkcjonalności brakuje w systemach Microsoft Windows.

Niniejszy projekt powstał w celu usunięcia tej różnicy przez dodanie do istniejącego
w Windows sterownika systemu plików ISO 9660 obsługi dekompresji woluminów w forma-
cie Zisofs. Było to możliwe dzięki temu, że system plików ISO 9660 został zaprojektowany
w sposób przewidujący jego późniejszą rozszerzalność.

4.1 Wymagania pozafunkcjonalne
1. Dekompresja uszkodzonego pliku nie spowoduje krytycznego błędu systemu opera-

cyjnego

2. Optymalizacja dekompresji pod względem szybkości odczytów kosztem zużycia pa-
mięci

3. Właściwa synchronizacja dostępu do struktur danych

4.2 Wymagania funkcjonalne
1. Dodanie obsługi systemowego atrybutu skompresowany dla plików

2. Dodanie obsługi systemowego atrybutu skompresowany dla woluminów

3. Odczyt danych plików skompresowanych z dekompresją w locie

4. Odczyt rzeczywistej wielkości pliku (rozmiar danych po dekompresji)

5. Dodanie obsługi algorytm kompresji DEFLATE [4]

6. Dodanie obsługi następujących rozmiarów bloków kompresji: 32 KiB, 64 KiB, 128
KiB
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Bloki logiczne (rozmiar bloku źródłowego 32kB)

Sektory fizyczne (rozmiar 2kB)

1 2 4 5 6

Nagłówek

- rozmiar bloku
- rozmiar danych

rozmiar 16B tablica bloków
rozmiar 4B * (ilość bloków+1)

1 2 3 4 6 75
0
x0

0
0
0
2
C

0x00002C

0
x0

0
8
6
2
C

0x00862C 0x00D62C

0
x0

0
D

6
2
C

0
x0

0
D

6
2
C

0x01582C

0
x0

1
5
8
2
C

0
x0

2
1
0
2
C

0
x0

2
8
7
2
C

0x02102C

Rysunek 4.1: Wewnętrzna struktura kompresji

4.3 Architektura rozwiązania
Rozszerzony sterownik systemu ISO 9660 ma za zadanie dekompresować w locie pliki,
w sposób przezroczysty dla systemu operacyjnego. Pliki nieskompresowane znajdujące
się na tym samym woluminie powinny być obsługiwane bez zmian, aby zachować jak
największy poziom kompatybilności i ograniczyć do minimum możliwe błędy regresywne.
Sekcja 2.4 zawiera szczegółowy opis formatu kompresji woluminów Zisofs.

4.3.1 Struktury danych
Rysunek 4.1 wizualizuje plik skompresowany w formacie Zizofs. Do jego obsługi niezbędne
jest dodanie pomocniczych struktur danych wykorzystywanych w poszczególnych etapach
obsługi odczytu:

• obiekt wpisu systemowego – tabela 2.5

• obiekt nagłówka pliku – zawiera rozmiar oryginalnych danych oraz rozmiar bloku
kompresji,

• obiekt tablicy bloków – zawiera tablicę wskaźników na kolejne bloki kompresji,

• obiekt pomocniczego kontekstu kompresji – zawiera:

– adres i zakres odczytu danych skompresowanych,
– adres i zakres danych po dekompresji,
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– przesunięcie względem początku w pierwszym i ograniczenie odczytu w ostat-
nim bloku,

– bufor pomocniczy na dane skompresowane.

4.3.2 Algorytmy
Istotę projektowanego rozszerzenia przedstawia rysunek 4.2. Składa się on z diagramu
aktywności (Rysunek 4.2a) ilustrującego algorytm odczytu oraz z diagramu sekwencji
(Rysunek 4.2b) przedstawiającego miejsce rozszerzenia odczytu danych o dekompresję.

Algorytm odczytu danych musi, na podstawie źródłowych wartości przesunięcia i dłu-
gości, wyliczyć zakres indeksów bloków kompresji, które należy zdekompresować. Dodat-
kowo niezbędne jest wyrównanie odczytu do granic sektorów fizycznych woluminu (Rysu-
nek 4.1). Po dekompresji odczytanych danych zakres żądany na wejściu kopiowany jest do
bufora użytkownika. Parametry są umieszczone w skompresowanych blokach co umożliwia
niezależny odczyt i dekompresję bloków.

Algorytm obliczania granic odczytu

1. Obliczenie adresu początku pierwszego bloku
Wyrównanie adresu do granicy sektora

2. Iteracyjne obliczanie zakresu:
sumowanie rozmiarów kolejnych bloków
dekodowanie i interpretacja bloków zerowych

3. Obliczenie adresu końca danych
Wyrównanie adresu do granicy sektora

Wyrównywanie granic odczytu do granic sektorów fizycznych już na etapie translacji
bloków logicznych kompresji nie jest co prawda zgodne z architekturą warstwową, jednak
ma na celu zminimalizowanie liczby tworzonych buforów. Brak wyrównania do granic
sektorów sprowadziłby się

Algorytm odczytu z dekompresją

Rysunek 4.2 ilustruje poniższy algorytm odczytu dowolnego (poprawnego) zakresu danych
pliku skompresowanego:

1. Odczytanie nagłówka
Odczytanie tablicy bloków

2. Obliczenie zakresu bloków na podstawie podanego przesunięcia i długości odczytu

3. Wyrównanie zkresu danych do granic sektorów

4. Odczytanie bloków
Wykonywany jest pojedynczy odczyt wszystkich danych niezbędnych do dekom-

presji zakresu wejściowego
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Wyłuskanie
kontekstu

Pierwszy
odczyt pliku?

Utworzenie
kontekstu

Odczyt informacji
z wpisu katalogowego

Obliczenie nowego 
zakresu danych

Nie

Tak

Odczyt nagłówka

Alokacja nowego
bufora

Odczyt

Więcej danych?

Dekompresja bloku

Tak

Nie
Kopiowanie do 

bufora użytkownika

(a) Algorytm czytania skompresowanego pliku

Zarządca
wejścia/wyjścia

System plików Wolumin
Zarządca pamięci 

podręcznej

Zwrócenie danych w buforze

Zapytanie do pamięci podręcznej

Brak zakresu w pamięci podręcznej

Odczytanie wpisu katalogowego

Odczytanie zakresu danych

Odczytanie pojedynczego bloku

Dekompresja

alt

Odczyt z dekompresją

Odczyt bez dekompresji

loop

Dla wszystkich bloków
z danymi

(b) Diagram sekwencji algorytmu czytania skompresowanego pliku

Rysunek 4.2: Czytanie skompresowanego pliku
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Bloki logiczne (rozmiar bloku źródłowego 32kB)

Sektory fizyczne (rozmiar 2kB)
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0x002C 0x1D00 0x2E00 0x4800 0x6D00

1 2 4 5 6

Rysunek 4.3: Przykłady odczytów zakresów danych ze skompresowanego pliku

5. Dekompresja bloków
Obsługa pierwszego i ostatniego bloku przez kopiowanie tylko właściwego frag-

mentu zdekompresowanych danych jeśli zadany zakres pliku nie jest wyrównany do
granic bloków

4.3.3 Przykłady
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1 5 0x00036800 10kB (5 sektorów) 0x0000 9kB
2 2,3,4 0x00033800 12kB (6 sektorów) 0x0400 10kB
3 4,5,6 0x00034800 24kB (12 sektorów) 0x0600 22kB

Tabela 4.1: Efekty działania algorytmu przeliczającego parametry odczytu

Rysunek 4.3 ilustruje działanie algorytmu dla 3 reprezentatywnych przykładów odczy-
tów danych ze skompresowanego pliku a tabela 4.1 przedstawia obliczone parametry dla
wymienionych przykładów odczytów.

1. Odczyt w pełni zawarty w pojedynczym bloku kompresji

2. Odczyt zaczynający się na początku bloku i kończący się wewnątrz kolejnego bloku
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cdfs.sys

Moduł integracji z systemem

Zarządca podsystemu 
wejścia/wyjścia

Moduł odczytu informacji 
o woluminie

Moduł odczytu katalogów

Moduł obsługi atrybutów

Moduł zarządzania pamięcią Moduł obsługi woluminu

 Zarządca pamięci 
operacyjnej

Zarządca pamięci 
podręczne

Moduł zarządzania 
pamięcią sterownika

Moduł obsługi kompresji

Dekompresja danych

Podstawowy odczyt 
z woluminu

Odczyty bloków 
skompresowanych

Translacja zakresów przy 
dekompresji

Zarzązanie buforami

Rysunek 4.4: Diagram modułów (architektura)

3. Odczyt ogólny rozpoczynający i kończący się wewnątrz bloku oraz rozciągający się
na co najmniej jeden blok pośredni

4.3.4 Moduły
Realizacja wymienionych wymagań funkcjonalnych wymaga zapoznania się z modułami
systemu operacyjnego Windows oraz zmian w samym sterowniku CDFS (Patrz [9]). Rysu-
nek 4.4 ilustruje zmiany w istniejących już modułach sterownika CDFS oraz nowe moduły
specyficzne dla obsługi dekompresji, kolory oznaczają typ zmian jakie zaszły w module:

• jasno niebieski – moduł nie został zmieniony,

• ciemno niebieski – moduł został zmodyfikowany, zostały dodane/zmodyfikowane
funkcje/struktury,

• zielony – nowy moduł.

Poniżej przedstawiony jest dokładny opis realizowanych zmian:

• Moduł integracji z systemem
Moduł zawiera funkcje i struktury służące do komunikacji z systemem operacyjnym.

– Moduł integracji z zarządcą podsystemu wejścia/wyjścia (I/O Manager)
Zmiana – rozszerzenie struktur danych kontekstu pliku i kontekstu otwarcia

pliku (FCB, CCB) o pola związane z dekompresją.
– Moduł odczytu informacji o woluminie

Zmiana – przekazanie do systemu operacyjnego informacji, że wolumin
zawiera skompresowane plik
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4.3. ARCHITEKTURA ROZWIĄZANIA

– Moduł odczytu katalogów
Zmiana – odczyt przestrzeni systemowej deskryptorów plików i katalogów

zgodnie z SUSP, w celu wykrycia czy plik jest skompresowany
– Moduł obsługi atrybutów

Zmiana – dodanie interpretacji przestrzeni systemowej w deskryptorach
plików w poszukiwaniu wpisu ZF oznaczającego że plik jest skompresowany

• Moduł zarządzania pamięcią
Moduł realizuje funkcje alokacji i zwalania wszelkiego rodzaju buforów i podręcznej
wykorzystywanej w systemie plików.

– Moduł integracji z zarządcą pamięci operacyjnej (Memory Manager)
Brak zmian w module

– Moduł integracji z zarządcą pamięci podręcznej (Cache Manager)
Brak zmian w module

– Moduł zarządzania pamięcią sterownika
Zmiana – dodanie mechanizmu zarządzania strukturami przechowujący-

mi kontekst dekompresji danych, w tym zarządzanie buforami pomocniczymi
dekompresji

• Moduł obsługi woluminu
Moduł zawiera funkcje realizujące bezpośredni odczyt z woluminu, w tym obsługę
mechanizmu DMA.

– Zmiana – dodanie odczytu nagłówka pliku skompresowanego
– Zmiana – dodanie translacji adresów przy odczycie plików skompresowanych.

• Moduł obsługi kompresji – nowy moduł Moduł zawiera bibliotekę realizującą de-
kompresję oraz funkcje pomocnicze.

– Moduł dekompresji – moduł zawiera bibliotekę implementującą algorytm DE-
FLATE przystosowaną do działa w trybie jądra, musi umożliwiać:

dekompresję pojedynczych bloków
wymagać alokacji możliwie małych dodatkowych buforów
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Rozdział 5

Implementacja rozszerzenia
kompresji Zisofs

Kod źródłowy systemu plików ISO 9660 dostarczony w ramach pakietu przykładów ste-
rowników dla systemu Windows jest podzielony względem poszczególnych typów funkcji.
Implementacja rozszerzenia kompresji Zisofs składa się z nowych funkcji dostarczonych
w ramach nowych plików źródłowych oraz zmienionych plików zawierających funkcje od-
powiadające za odczyt atrybutów, katalogów i danych pliku. Niezbędne było również
wcielenie do kodu sterownika zmienionych fragmentów kodu biblioteki Zlib odpowiedzial-
nych za dekompresję.

Cytowane fragmenty kodu zawierają skrócone prototypy funkcji i definicji klas/struk-
tur. Nie istotne z punktu widzenia implementacji projektu argumenty, pola, fragmenty
kodu zostały pominięte m.in. dla zwiększenia czytelności.
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Tag

 PAGED_OBJECT

+operator new()
+opeartor delete()

TAG_COMPRESSION_BLOCKTABLE

BLOCK_INFO

+m_AddrBegin

<<Enumeration>>

TAG_COMPRESSION_BLOCKTABLE

VECTOR_OF_BLOCK_INFO

TAG_COMPRESSION_CTX

COMPRESSION_CONTEXT

+m_Zstream
+m_Mdl

ZISO_HEADER

+Magic

RAW_SUSP_ENTRY_HEADER

+Signature
+Length

RAW_ZISO_ENTRY

+Header

+Algorythm
+Allocate()
+Free()

+m_AddrEnd
+m_Size
+m_IsZero

+AddItem()
+Compact()
+LastItem()
+IsEmpty()
+operator []

+m_Buffer
+m_AlignedStartingOffset
+m_AlignedSize
+m_RawStartingOffset
+m_ComprByteCount
+m_ComprOffsetInFirstBlock
+m_BlockCount
+m_BlockSize
+m_ComprFirstBlockIndex
+m_UserBuffer
+m_UserMdl
+m_UserBufferByteCount

+AllocateBuffer()
+Initialize()
+AllocateZstream()
+FreeZstream()
+FreeBuffer()
+Set()
+SetUserData

+RealSize
+HeaderSize
+BlockSize
+Reserved

+Version

+HeaderSizeDiv4
+BlockSizeLog2
+UncompressedSizeIntel
+UncompressedSizeMotorola

+m_Count

+m_Data
+m_BlockSize

+m_Capacity

Rysunek 5.1: Diagram klas pomocniczych
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5.1. MODUŁ INTEGRACJI Z SYSTEMEM

5.1 Moduł integracji z systemem
Moduł implementuje komunikację z systemem operacyjnym.

5.1.1 Integracja z zarządcą wejścia/wyjścia
• Modyfikacja struktury FCB

Obsługa kompresji i użycie dziedziczenia z C++

1 class FCBCommon : public FSRTL_ADVANCED_FCB_HEADER {
2 public :
3 /* ... */
4 LARGE_INTEGER AllocationSizeOnDisk ; // Rozmiar danych na dysku

wyrównany do granicy sektorów
5 LARGE_INTEGER FileSizeOnDisk ; // Rozmiar danych na dysku (mniejszy lub

równy rozmiarowizaalokowanemu)
6
7 LARGE_INTEGER ValidDataLengthOnDisk ; // Długość zapisanych danych

(mniejszy lub równyrozmiarowi)
8
9 PVECTOR_OF_BLOCK_INFO BlockOffsetTable ; //Wskaźnik na tablicę bloków

kompresji –rysunek 5.2
10
11 USHORT HeaderSize ; // Rozmiar nagłówka
12 BOOLEAN BlockOffsetTableInitiated ; // Flaga czy tablica bloków została

wczytana
13 UCHAR BlockSizeLog2 ; // Logarytm przy podstawie 2 z rozmiaru bloku
14 };
15
16 class FCB : public FCBCommon {
17 public :
18 union { // Pola FCB_DATA i FCB_INDEX w bazowym kodzie nie są nazwane
19 // natomiast C++ wymaga nazwania wszystkich pól unii
20 ULONG FcbType ;
21 FCB_DATA Data;
22 FCB_INDEX Index;
23 };
24 };

FCB

File Object CCB

File Object CCB

Block Offset 
Table

Compression 
Context

Compression 
Context

Rysunek 5.2: Diagram podstawowych struktur danych rozszerzonych o obsługę kompresji
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5.1. MODUŁ INTEGRACJI Z SYSTEMEM

• Modyfikacja struktury CCB

1 class CCB {
2 public :
3 /* ... */
4 PCOMPRESSION_CONTEXT CompressionCtx ; // Wskaźnika na kontekst

kompresji
5 };

• modyfikacja funkcji CdCommonQueryInfo
Funkcja wypełnia struktury informacyjne dotyczące pliku, służą do przekazywania
metadanych pliku, m.in. rozmiar (alokacji, danych, fizyczny), datę (utworzenia, mo-
dyfikacji, ostatniego dostępu), atrybuty dodatkowe (archiwalny, systemowy, skom-
presowany).

1 NTSTATUS CdCommonQueryInfo (/* ... */) {
2 /* ... */
3 switch ( FileInformationClass ) {
4 /* ... */
5 case FileCompressionInformation : // Dodana obsługa zapytania

o informacje dotyczące kompresjipliku
6
7 CdQueryCompressionInfo (/* ... */ , (

PFILE_COMPRESSION_INFORMATION ) Buffer , & Length );
8 break ;
9 }

10 /* ... */
11 }

• dodanie funkcji CdQueryCompressionInfo wywoływanej przez CdCommonQueryInfo

1 VOID CdQueryCompressionInfo (
2 /* ... */
3 PFILE_COMPRESSION_INFORMATION Buffer , // Wyjściowa struktura

informacyjna związanaz kompresją
4
5 PULONG Length // Rozmiar bufora wejśćiowo, po przetworzeniu zwracana jest

tu ilośćmiejsca niewykorzystanego przez funkcję
6
7 );

5.1.2 Moduł odczytu informacji o woluminie
Dodanie obsługi atrybutu skompresowany (FILE_FILE_COMPRESSION) na poziomie woluminu.
Informacja przekazywana jest w strukturze FILE_FS_ATTRIBUTE_INFORMATION, wypełnianej
w momencie montowania woluminu, w polu FileSystemAttributes.

• modyfikacja funkcji CdQueryFsAttributeInfo – dodanie ustawiania obsługi kompresji
na poziomie całego systemu plików.

1 NTSTATUS CdQueryFsAttributeInfo (/* ... */
2 PFILE_FS_ATTRIBUTE_INFORMATION Buffer , // Struktura informacyjna
3 PULONG Length // Rozmiar bufora wejśćiowo, po przetworzeniu zwracana jest

tu ilośćmiejsca niewykorzystanego przez funkcję
4
5 );
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5.1.3 Moduł odczytu katalogów i obsługi rozszerzonych atrybu-
tów

• modyfikacja struktury logicznego rekordu katalogowego DIRENT

1 class DIRENT {
2 public :
3 /* ... */
4 // Znaczenie takie samo jak analogicznych pól w strukturze FCB – sekcja 5.1.1
5 ULONG UncompressedSize ;
6 USHORT HeaderSize ;
7 BOOLEAN IsCompressed ;
8 UCHAR BlockSizeLog2 ;
9 };

• dodanie pomocniczej struktury RAW_SUSP_ENTRY_HEADER – nagłówek wpisy systemowe-
go zdefiniowany w SUSP [2].

1 typedef struct RawSUSPEntryHeader_tag {
2 CHAR Signature [2]; // Identyfikator wpisu
3 UCHAR Length ; // Długość wpisuUCHAR Version; // Wersja -- zawsze równa 1

RAW_SUSP_ENTRY_HEADER, *PRAW_SUSP_ENTRY_HEADER;

• dodanie pomocniczej struktury RAW_ZISO_ENTRY – wpis systemowy dotyczący kom-
presji [8] Zisofs

1 typedef struct RawZisoEntry_tag {
2 // Pola nagłówkowe
3 CHAR Signature [2]; // Identyfikator – (5A)(46) (ZF )
4 UCHAR Length ; // Długość – 16
5 UCHAR Version ; // Wersja – 1
6 // Pola specyficzne dla wpisu ZF
7 CHAR Algorythm [2]; // Identyfikator algorytmu – (70)(7A) (pz )
8 UCHAR HeaderSizeDiv4 ; // Wielkość nagłówka w pliku podzielona przez 4 –

4UCHAR BlockSizeLog2; // Logarytm przy podstawie 2 z rozmiaru bloku ,
dopuszczalne : 15 16 17, co

9
10 odpowiada blokom 32 kiB 64 kiB 128 kiB// Rozmiar oryginalny --

nieskompresowany -- w~ formacie ISO 9660:7.3.3 UCHAR
UncompressedSizeIntel[4];UCHAR UncompressedSizeMotorola[4]; RAW_ZISO_ENTRY,
*PRAW_ZISO_ENTRY;

• modyfikacja funkcji CdUpdateDirentFromRawDirent – dodanie odczytu i interpretacji
obszaru systemowego wpisu katalogowego.

1 VOID CdUpdateDirentFromRawDirent (/* ... */
2 PDIRENT Dirent // Wyjściowy logiczny rekord katalogowy uzupełniony

o informacje ze strukturyfizycznej
3
4 );

• modyfikacja funkcji CdInitializeFcbFromFileContext – dodanie ustawiania flagi FILE_ATTRIBUTE_COMPRESSED
dla skompresowanych plików

1 VOID CdInitializeFcbFromFileContext ( PIRP_CONTEXT ,
2 PFCB Fcb , // Kontekst przetwarzanego pliku
3 PFCB ParentFcb , // Kontekst katalogu nadrzędnego
4 PFILE_ENUM_CONTEXT );
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5.2. MODUŁ ZARZĄDZANIA PAMIĘCIĄ

5.2 Moduł zarządzania pamięcią

5.2.1 Integracja z zarządcami pamięci operacyjnej i podręcznej
Zarządca pamięci operacyjnej jest wykorzystany we wszystkich głównych operacjach syste-
mu plików, w tym w szczególności przy operacjach szybkiego wejścia/wyjścia przy współ-
udziale zarządcy pamięci podręcznej. Wykorzystane tutaj są funkcje API systemu opera-
cyjnego takie jak:

• FsRtlAllocatePoolWithTag, ExFreePoolWithTag – alokacja i zwalnianie pamięci z pul
systemowych,

• CcInitializeCacheMap – inicjacja pamięci podręcznej pliku,

• MmAllocateMappingAddress, MmAllocatePagesForMdlEx,
MmMapLockedPagesWithReservedMapping – alokacja i inicjacja struktur opisujących pa-
mięć niestronicowaną wykorzystywaną przy odczycie.

5.2.2 Moduł zarządzania pamięcią sterownika
Moduł zarządza dynamiczną alokacją i zwalnianiem pamięci dla struktur wykorzystywa-
nych w sterowniku.

• Nowa funkcja CdComprPrepareBuffer – przygotowuje bufor odczytu fizycznego
1 VOID CdComprPrepareBuffer (/* ... */ ,
2 ULONG UserBufferByteCount ,
3 PCOMPRESSION_CONTEXT CompressionCtx );

• Nowa funkcja CdComprFinishBuffers – zwalnia bufor odczytu fizycznego i ewentualnie
zeruje nieużytą część bufora użytkownika

1 VOID CdComprFinishBuffers (/* ... */ , PCOMPRESSION_CONTEXT
2 CompressionCtx ); // Kontekst kompresji zawierający bufory i struktury, które

należy zwolnić.

• Nowy szablon klasy template<tag> PAGED_OBJECT – szablon klasy bazowej dla obiektów
tworzonych dynamicznie, umożliwia wykorzystanie operatorów new i delete.

1 template <ULONG tag > class PAGED_OBJECT {
2 public :
3 # pragma code_seg (push , "PAGE") // Dyrektywa kompilatora nakazująca

ładowanie kodu do pamięcistronnicowanej
4
5 /* ... */
6 # pragma code_seg (pop) // Dyrektywa oznaczająca koniec kodu ładowanego

dopamięci stronnicowanej
7 };
8 };

• Modyfikacja funkcji:
VOID CdDeleteFcb(PIRP_CONTEXT, PFCB);

VOID CdDeleteCcb(PIRP_CONTEXT, PCCB);
dodanie zwolnienia obiektów dodanych do zmodyfikowanych struktur FCB i CCB.
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• Nowa funkcja INLINE VOID CdDeallocateCompressionContext(PCOMPRESSION_CONTEXT*); –
zwalnia obiekt kontekstu kompresji i zeruje przekazany wskaźnik.

5.3 Moduł obsługi woluminu
• Nowa funkcja CdRawReadFile – czyta zadany plik fizyczny, wykorzystywana przez

CdInitializeFcbBlockOffsetTable

5.4 Moduł obsługi kompresji – nowy moduł
• Biblioteka Zlib, która implementuje algorytm dekompresji DEFLATE. Sekcja 5.7

zawiera szczegółowy opis biblioteki i wykonanych zmian.

• CdTranslateCompressedReadParams
dokonuje tłumaczenia parametrów odczytu zdekompresowanych danych na parame-
try opisujące te dane w skompresowanym, fizycznym pliku: ile bloków kompresji,
położenie bloków kompresji, wielkość bufora dla wyrównanego odczytu

• CdComprPrepareBuffer
przygotowuje bufor odczytu skompresowanych danych z pliku fizycznego

• CdInflateData
dekompresuje dane

• CdInitializeFcbBlockOffsetTable
tworzy i inicjalizuje obiekt opisujący położenie kolejnych bloków skompresowanych
danych w fizycznym pliku, tablica bloków

• BLOCK_INFO : PAGED_OBJECT<TAG_COMPRESSION_BLOCKTABLE>
klasa opisująca blok kompresji w skompresowanym pliku fizycznym, ewentualnie
blok zer

• VECTOR_OF_BLOCK_INFO : PAGED_OBJECT<TAG_COMPRESSION_BLOCKTABLE>
klasa (wektor) zawierająca wszystkie bloki w danym skompresowanym pliku fizycz-
nym, instancjonowana dla FCB

• COMPRESSION_CONTEXT : PAGED_OBJECT<TAG_COMPRESSION_CTX>
klasa przechowująca cały kontekst niezbędny do dekompresji: bufor z danymi oraz
parametry odczytu, instancjonowana dla CCB

5.5 Zaawansowane mechanizmy
Kompilator Microsoft R© C/C++ Optimizing Compiler, którym należy kompilować kod
sterownika, umożliwia wykorzystanie języka C++. Należy jednak mieć na uwadze sposób
działania jego konstrukcji obiektowych, w szczególności statycznych konstruktorów, które
muszą być wywołane przez jakąś funkcję inicjująca środowisko wykonania. W programach
trybu użytkownika tę operację wykonuje standardowa biblioteka C++.
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W implementacji mechanizmu zarządzania kontekstem kompresji i powiązanymi z nią
buforami z powodzeniem wykorzystano klasy szablonowe i dziedziczenie. Klasa szablo-
nowa PAGED_OBJECT<Tag> zawiera nadpisany operator new, dzięki czemu dynamiczna alo-
kacja pamięci dla obiektów klas z niej dziedziczących przeprowadzana jest przez funkcję
FsRtlAllocatePoolWithTag. Alokacja za pomocą domyślnego operator new nie jest wykonal-
na, gdyż jądro nie udostępnia pełnej biblioteki standardowej C++.

5.6 Istotne fragmenty implementacji
Rysunek 4.2 przedstawia algorytm czytania danych pochodzących ze skompresowanego
pliku. Poniżej przedstawione są fragmenty implementacji tego algorytmu.

Inicjacja tablicy bloków

1 if ( TypeOfOpen == UserFileOpen && IsCompressed && !Fcb ->
BlockOffsetTableInitiated )

2 {
3 if (Wait)
4 {
5 // Inicjacja tablicy bloków i zwrot statusu
6 Status = CdInitializeFcbBlockOffsetTable (IrpContext , Irp , Fcb ,

Ccb);
7 }
8 else
9 {

10 // Wątek nie może czekać, zwrot wartości STATUS_CANT_WAIT
11 }
12 }

Listing 5.1: Inicjacja tablicy bloków

Listing 5.1 przedstawia pierwsze rozgałęzienie uwzględniające dekompresję w trak-
cje obsługi odczytu danych z pliku. O ile nie zostało to już zrobione przy poprzednich
odczytach to w tym momencie następuje inicjacja tablicy przesunięć bloków. Aktualna im-
plementacja jej odczytu z nośnika fizycznego wymaga wykonywania w wątku dopuszcza-
jącym synchroniczne wejście/wyjście. Jeśli nie jest to możliwe zostanie zwrócona wartość
STATUS_CANT_WAIT a praca będzie kontynuowana w wątku roboczym. Sytuacja taka wystąpi
np. przy odczycie przez mechanizm mapowania pliku w pamięć (przestrzeń adresową).

Schemat kompresji zakłada specjalne traktowanie bloków wypełnionych tylko bajtami
z wartością 0 (nazywany dalej blokiem zerowym), system plików musi podjąć dodatkowe
kroki. Blok zerowy jest dekodowany, a odpowiadający mu zakres w buforze użytkownika
jest wypełniany bajtami o wartości 0. Bloki zerowe zaznaczone są w tablicy bloków za
pomocą dwóch kolejnych wpisów wskazujących na ten sam blok danych. To znaczy, że
jeśli dwa kolejne wskaźniki mają tą samą wartość, to blok indeksowany przez pierwszy
wskaźnik jest blokiem zerowym.
Przygotowanie parametrów odczytu

1 if ( NonCachedIo )
2 {
3 if ( IsCompressed )
4 {
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5 if (! Wait)
6 {
7 CdRaiseStatus ( IrpContext , STATUS_CANT_WAIT );
8 }
9 if (!Ccb -> CompressionCtx )

10 {
11 Ccb -> CompressionCtx = CdAllocateCompressionContext ( IrpContext );
12 }
13 CompressionCtx = Ccb -> CompressionCtx ;
14 // Listing 5.3 zawiera fragment funkcji realizujący przeliczenie
15 CdTranslateCompressedReadParams (
16 IrpContext ,
17 Fcb ,
18 CompressionCtx ,
19 (ULONG) StartingOffset ,
20 ByteCount
21 );
22 ReadByteCount = CompressionCtx -> m_AlignedSize ;
23 StartingOffset = CompressionCtx -> m_AlignedStartingOffset ;
24 CdComprPrepareBuffer (IrpContext , Irp , OriginalByteCount ,

CompressionCtx );
25 }
26 /* Niezmieniona oryginalna ścieżka przygotowania odczytu bez

dekompresji */

Listing 5.2: Przygotowaniu odczytu

Listing 5.2 zawiera kolejny fragment funkcji CdCommonRead zawierający rozgałęzienie
na ścieżki z/bez dekompresji. Tu w ścieżce z kompresją następuje przeliczanie parame-
trów odczytu, przesunięcie i zakres, na przesunięcie i zakres w skompresowanym pliku na
nośniku fizycznym. Po tym następuje alokacja niezbędnego bufora pomocniczego z puli
niestronicowanej.
1 RawByteCount = 0;
2 FirstBlockIndex = StartingOffset >> Fcb -> BlockSizeLog2 ;
3 AfterLastBlockIndex = FirstBlockIndex + ComprBlockCount ;
4 for (ULONG Block = FirstBlockIndex ; Block < AfterLastBlockIndex ; ++

Block)
5 {
6 if (! BlockOffsetTable [Block ]. m_IsZero )
7 {
8 RawByteCount += BlockOffsetTable [Block ]. m_Size ;
9 }

10 }
11 AlignedSize = BlockAlign ( Fcb ->Vcb , RawByteCount );
12 AlignedStartingOffset = ( BlockOffsetTable [ FirstBlockIndex ].

m_AddrBegin ) & ~ SECTOR_MASK ;
13 if (( AlignedStartingOffset + AlignedSize ) > Fcb -> AllocationSizeOnDisk

. QuadPart )
14 {
15 AlignedSize = (ULONG)(Fcb -> AllocationSizeOnDisk . QuadPart -

AlignedStartingOffset );
16 }
17 RawStartingOffset = BlockOffsetTable [ FirstBlockIndex ]. m_AddrBegin -

AlignedStartingOffset ;

Listing 5.3: Obliczanie parametrów odczytu
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Listing 5.3 zawiera fragment funkcji CdTranslateCompressedReadParams odpowiedzialnej za
właściwe przeliczenie parametrów odczytu pochodzących z podsystemu wejścia/wyjścia
uwzględniając kompresję pliku. Wyjaśnienia:

• AlignedStartingOffset wyrównany do granicy sektora adres początku danych źródło-
wych (skompresowanych)

• RawByteCount wielkość danych źródłowych przed wyrównaniem do granic sektorów

• AlignedSize wielkość pomocniczego bufora na cały zakres danych niezbędny do de-
kompresji – wielkość danych źródłowych po wyrównaniu do granic sektorów

• RawStartingOffest wielkość przesunięcia początku pierwszego bloku kompresji wzglę-
dem początku danych odczytanych z urządzenia

• StartingOffset adres początku danych zdekompresowanych żądany na wejściu – uży-
wany do znalezienia pierwszego istotnego bloku kompresji

Dekompresja danych

1 if (! NT_SUCCESS ( Status ))
2 {
3 // Obsługa błędu zwróconego z funkcji odczytu fizycznego
4 }
5 else if ( IsCompressed )
6 {
7 // Wywołanie głównej funkcji dekompresującej odczytany bufor do bufora

docelowego
8 CdInflateData (IrpContext , Irp , Fcb , CompressionCtx );
9 // Zwolnienie tymczasowych buforów i zwrócenie danych do wołającego

10 CdComprFinishBuffers (IrpContext , Irp , CompressionCtx );
11 }
12 else if (/* .. */)
13 {
14 // Ścieżka wykonania dla nieskompresowanych plików

Listing 5.4: Wykonanie dekompresji

Listing 5.4 zawiera ostatni fragment funkcji CdCommonRead zawierający rozgałęzienie na
ścieżki z/bez dekompresji. W tym przypadku sterowanie przekazywane jest do funkcji
zawierającej implementację algorytmu dekompresji (Patrz Listing 5.5).
1 if ( CompressionCtx -> m_BlockCount == 1) { // ścierzka dla przypadku

z pojedynym blokiem
2 if ( BlockOffsetTable [Block ]. m_IsZero ) {
3 // Blok zerowy, wypełnienie bajtami o wartości 0 żądanego wejściowego zakresu
4 } else {
5 /*
6 Dekompresja pojedynczego bloku, listing 5.6
7 Kopiowanie do bufora docelowego
8 */
9 }

10 } else { // ścierzka dla przypadku z więcej niż jednym blokiem
11 // Pętla dekompresji kolejnych bloków
12 for (; Block <= LastBlock ;
13 UserBuffer += ToCopyCount , LeftToCopyCount -= ToCopyCount , ++

Block) {
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14 if (! BlockOffsetTable [Block ]. m_IsZero ) {
15 /*
16 Dekompresja pojedynczego bloku , listing 5.6
17 */
18 HelperCompressedDataPointer += Zstream -> total_in ;
19 }
20 /*
21 Logika obliczająca wskaźniki dla kopiowanie sdekompresowanych danych
22 */
23 if (! BlockOffsetTable [Block ]. m_IsZero )
24 // Kopiowanie do bufora docelowego gdy blok nie jest zerowy
25 else
26 // Blok zerowy, wypełnienie bajtami o wartości 0 żądanego wejściowego

zakresu
27 }
28 }

Listing 5.5: Główna procedura dekompresji

Listing 5.5 Zawiera fragmenty kodu funkcji CdInflateData odpowiedzialne za zasadni-
czą realizację dekompresji odczytanych bloków pliku i kopiowanie żądanego wejściowego
zakresu danych.
1 SafeZeroMemory (IrpContext , TempBuffer , BlockSize );
2 Zstream -> total_out = 0;
3 Zstream -> avail_out = BlockSize ;
4 Zstream -> next_out = TempBuffer ;
5 Zstream -> next_in = HelperCompressedDataPointer ;
6 Zstream -> total_in = 0;
7 Zstream -> avail_in = BlockOffsetTable [Block ]. m_Size ;
8 inflateReset ( Zstream );
9 Err = inflate (Zstream , Z_SYNC_FLUSH );

Listing 5.6: Wywołanie biblioteki Zlib, dekompresja pojedynczego bloku

Listing 5.6 zawiera wywołanie biblioteki Zlib dekompresujące pojedynczy blok danych.
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5.7 Biblioteka Zlib
Zisofs zakłada użycie algorytmu DEFLATE jako algorytmu kompresji danych. W przy-
padku tego algorytmu szeroko znana, stosowana oraz wysoko ceniona jest biblioteka Zlib.
Szczególnie pożądane dla projektu są następujące cechy biblioteki:

• Licencja – Zlib dopuszcza dowolne modyfikowanie kodu źródłowego oraz rozpo-
wszechnianie go w dowolny sposób pod warunkiem zawarcia informacji o orygi-
nalnych autorach kodu ([6]), odpowiednia notatka znajduje się również na początku
każdego pliku z kodem źródłowym biblioteki.

• Interfejs – z wyniku analizy kodu biblioteki okazało się, że wymaga relatywnie nie-
wielkich modyfikacji w celu bezpośredniego wywoływania jej z kodu sterownika.
Szczególnie istotne są punkty, w których dochodzi do dynamicznej alokacji/zwolnie-
nia pamięci. Dekompresja dowolnie długiego bufora za pomocą Zlib wymaga tylko
jednej dynamicznej alokacji dla wewnętrznej struktury danych przechowującej stan
algorytmu.

Dlaczego Zlib

Wybór Zlib jako biblioteki dekompresującej został podjęty na podstawie poniższych cech:

• Rozszerzenie Ziso narzuca algorytm kompresji DEFLATE

• Biblioteka Zlib ma otwarty kod źródłowy ze specyficzną licencją pozwalającą na
komercjalizację i zmiany w kodzie biblioteki bez wymogu otwierania kodu zmienionej
biblioteki.

• Architektura biblioteki Zlib pozwala na użycie dowolnego mechanizmu alokacji pa-
mięci przez dobrze zaprojektowaną warstwę abstrakcji

5.7.1 Zmiany
Biblioteka Zlib składa się z dwóch zasadniczych modułów: dekompresji (inflate) i kom-
presji (deflate). Do implementacji rozszerzenia Zisofs wykorzystany został tylko moduł
dekompresji z racji tego, że system plików ISO 9660 jest systemem tylko do odczytu. Wy-
korzystanie kodu modułu dekompresującego biblioteki Zlib w implementacji rozszerzenia
Ziso wymagało:

• Zaimplementowania funkcji alokacji i zwolnienia pamięci zgodnych z interfejsem
zdefiniowanym przez bibliotekę, przykrywających mechanizm alokacji z pul jądra
udostępniany sterownikom przez środowisko systemu.

• Dodania specyficznych dla kompilatora dyrektyw wskazujących umiejscowienie frag-
mentów kodu sterownika w pamięci operacyjnej w obszarze podlegającym mecha-
nizmowi stronicowania lub nie.

• Usunięcie potencjalnie błędogennych wstawek asemblerowych. Biblioteka Zlib za-
wiera kompilowane warunkowo ręcznie zoptymalizowane fragmenty kodu napisane
w asemblerach różnych procesorów. W związku z wykorzystaniem elementów języka
C++ w kodzie sterownika, co już samo w sobie jest z różnych względów nieza-
lecane przez Microsoft, wstawki asemblerowe zostały usunięte. Miało to na celu
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zmniejszenie elementów odpowiedzialnych za ewentualne błędy logiczne oraz błę-
dy spowodowane wykorzystaniem niezalecanego zestawu języków i funkcji samego
kompilatora.

Po modyfikacjach kod biblioteki Zlib wykorzystany w projekcie ogranicza się do publicz-
nych funkcji inflate, inflateInit, inflateReset i ich bezpośrednich zależności (funkcji
i struktur).

5.7.2 Przykłady
Poniżej przedstawione są przykłady zmian w kodzie biblioteki Zlib przystosowujących ją
do wykorzystania w implementacji rozszerzenia Zisofs.
1 # define BugCheckFileId ( CDFS_BUG_CHECK_ZINFLATE )
2 #ifdef __cplusplus
3 extern "C" {
4 #endif
5 /* Prototypy funkcji */
6 #ifdef __cplusplus
7 }
8 #endif
9 #ifdef ALLOC_PRAGMA

10 # pragma alloc_text (PAGE , inflateInit )
11 /*
12 Pozostałe dyrektywy #pragma alloc_text
13 */
14 #endif

Listing 5.7: Zmiany w nagłówku modułu dekompresji – inflate.cpp

Listing 5.7 zawiera nagłówek modułu inflate.cpp zmieniony o dodanie reguły kompila-
cji języka ANSI C (extern "C") oraz dyrektywy wskazujące alokację kodu w obszarze
stronnicowanym pamięci (#pragma alloc_text(PAGE, /**/)). Analogiczne zmiany zostały
wykonane w pozostałych modułach biblioteki Zlib.
1 local unsigned syncsearch ( unsigned FAR * have , const unsigned char

FAR * buf , unsigned len)
2 {
3 /* Deklaracje zmiennych lokalnych */
4 PAGED_CODE ();
5 /*
6 Ciało funkcji
7 */
8 }

Listing 5.8: Zmiany w ciele modułu dekompresji – inflate.cpp

Listing 5.8 zawiera zmieniony nagłówek funkcji syncsearch. Zmiana polegała na zastąpie-
niu zgodnej ze starą składnią K&R języka C definicji funkcji syncsearch nową, zgodną
z C++ definicją wraz z towarzyszącym w nagłówku prototypem.

Interfejs

Biblioteka Zlib definiuje prototypy funkcji alokacji i zwolnienia pamięci dzięki czemu moż-
liwe było właściwe zintegrowanie biblioteki ze sterownikiem działającym w trybie jądra.
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Listing 5.9 zawiera odpowiednio implementację tych funkcji wykorzystującą pule jądra.
Musiały być przy tym usunięte oryginalne definicje tych funkcji używające sterty biblio-
teki standardowej C/C++.
1 ZEXTERN voidpf zcalloc ( voidpf opaque , unsigned items , unsigned size)

{
2 UNREFERENCED_PARAMETER ( opaque );
3 PAGED_CODE ();
4 __try {
5 return FsRtlAllocatePoolWithTag ( CdPagedPool , items*size ,

TAG_COMPRESSION_ZLIB );
6 } __except ( EXCEPTION_EXECUTE_HANDLER ) {
7 return NULL;
8 }
9 }

10
11 ZEXTERN void zcfree ( voidpf opaque , voidpf ptr) {
12 UNREFERENCED_PARAMETER ( opaque );
13 PAGED_CODE ();
14 CdFreePoolWithTag (&ptr , TAG_COMPRESSION_ZLIB );
15 }

Listing 5.9: Funkcje interfejsowe alokacji/zwolnienia pamięci

5.7.3 Optymalizacje
W ramach eksperymentu myślowego została podjęta próba skonsolidowania kompilowa-
nych warunkowo funkcji w wersji asemblerowej zamiast wersji w języku C/C++. Kompila-
cja i konsolidacja powiodła się niemniej pojawiły się problemy czasu wykonania. Po głęb-
szej analizie kodu okazało się, że testowana wersja 32 bitowa zoptymalizowanego kodu
asemblerowego używa instrukcji pochodzących z rozszerzenia MMX R©. Okazuje się, że
w niektórych kontekstach pracy nie jest dozwolone posługiwanie się tym rozszerzeniem
jak również powiązaną z nim jednostką zmiennoprzecinkową (za [13]);
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Testy rozszerzenia kompresji Zisofs

Testowanie rozszerzenia Zisofs na platformie Windows NT było utrudnione przez inhe-
rentny mechanizm systemowej pamięci podręcznej (Cache Manager) W praktyce spro-
wadzało się to do tego, że pojawiały się żądania odczytu plików wynikające z same-
go mechanizmu pamięci podręcznej, system próbował wyprzedzić działania użytkownika.
Najbardziej utrudniało to testowanie wydajności rozszerzenia, gdyż dane trafiające do sys-
temowej pamięci podręcznej muszą być zdekompresowanymi danymi plików inaczej dane
musiałyby być dekompresowane przy każdym odczycie – można przewidzieć, że byłoby to
rozwiązanie wielokrotnie wolniejsze.

Proces testowania odbywał się z użyciem wbudowanego w maszynę wirtualną wirtu-
alnego napędu CD/DVD i szeregu przygotowanych obrazów woluminów.

6.1 Testy funkcjonalne
Testy funkcjonalne obejmują sprawdzenie poprawności wykonania wszystkich funkcji wy-
specyfikowanych w wymaganiach funkcjonalnych [17].

W ramach testów funkcjonalnych wykonane zostały poniższe scenariusze:

Testy regresywne

• Zamontowanie woluminów nieskompresowanych o różnych rozmiarach
o małym rozmiarze (rząd wielkości kB)
o dużym rozmiarze (rząd wielkości MB)

• Odczyt atrybutów plików i folderów

• Odczyt danych – weryfikacja z plikami źródłowymi z których powstał obraz wolu-
minu:

sekwencyjny
losowy

Testy zasadnicze

• Zamontowanie woluminów kompresowanych o różnych rozmiarach
o małym rozmiarze (rząd wielkości kB)
o dużym rozmiarze (rząd wielkości MB)
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• Odczyt atrybutów plików i folderów

• Odczyt danych – weryfikacja z plikami źródłowymi z których powstał obraz wolu-
minu:

sekwencyjny
losowy

6.2 Testy obciążeniowe
Testy obciążeniowe sprawdzają zachowanie systemu w warunkach dużego obciążenia [17].

W ramach testów obciążeniowych wykonane zostały poniższe scenariusze:

• Intensywny odczyt tego samego pliku:
ten sam fragment odczytywany przez wiele wątków jednocześnie,
różne różne fragmenty odczytywane przez wiele wątków jednocześnie

6.3 Podsumowanie
Wszystkie testy zakończyły się powodzeniem. W każdym przypadku odczytu danych we-
ryfikowana była jego poprawność przez porównanie z danymi źródłowymi.
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Wnioski

Bez wątpienia cel pracy został osiągnięty, gdyż zaprojektowane a następnie zaimplemen-
towane rozszerzenie sterownika CDFS o obsługę formatu kompresji Zisofs przeszło po-
myślnie testy tak funkcjonalne jak i obciążeniowe. Wiedza o jądrze systemów rodziny
Windows NT nabyta dzięki tej pracy jest nieoceniona. W dalszych planach znajduje się
opublikowanie na portalu tematycznym bazującego na pracy artykułu będącego wprowa-
dzeniem do zagadnienia programowania sterowników dla systemu Windows NT zgodnych
z WDM.

W związku z tym że zagadnienie samej konstrukcji rozszerzenia Zisofs nie jest zbyt
skomplikowane etap tworzenia projektu rozszerzenia nie był szczególnie problematyczny.
Nie można tego powiedzieć o implementacji, która to zmusiła do dogłębnego poznania
procesów zachodzących w jądrze a w szczególności w sterownikach systemów plików.

Usterki w trakcie działania sterownika w systemie Windows NT prawie zawsze muszą
zakończyć się nieodwracalnym błędem systemu – błędem STOP. W trakcie prac imple-
mentacyjnych w szczególności na skutek uruchamiania niekompletnego kodu były wywo-
ływane przewidywalne błędy STOP również w celu komunikacji z maszyną gospodarzem.

Żaden projekt i żadna implementacja w inżynierii oprogramowania nie są nigdy całko-
wicie kompletne. W tym przypadku również istnieją możliwości rozwoju przedstawionych
rozwiązań, do których należą m.in.:

• użycie zarządcy pamięci podręcznej do realizacji dodatkowej pamięci podręcznej dla
nieużytych zdekompresowanych danych plików,

• dodanie obsługi pozostałych rozszerzonych atrybutów i typów plików przewidzia-
nych w SUSP i RRIP [2, 3].
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Instalacja i uruchamianie

Projekt został zrealizowany przy użyciu zintegrowanego środowiska programistycznego
(IDE) Microsoft Visual Studio 2013 oraz maszyny wirtualnej z Systemem Windows 8.1
działającej na para-wirtualizatorze Hyper-V. Dzięki takiemu doborowi narzędzi i śro-
dowiska możliwe było duże uproszczenie procesu uruchamiania i testowania sterownika.
Proces ten znacznie bardziej skomplikowany względem procesu uruchamiania i testowania
zwykłych aplikacji trybu użytkownika. Szczegółowy opis poniższych operacji znajduje się
w pliku Dodatek

• konfigurowania środowiska,

• instalowania sterownika w systemie,

• krokowego wykonywania kodu z uwzględnieniem:
podglądu pamięci i zmiennych,
modyfikacji pamięci i zmiennych.
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Rozdział 10

Załączniki

Załączona płyta CD zawiera katalogi:

• bin – skompilowany zmieniony sterownik CDFS (plik cdfs.sys)

• src – kody źródłowe zmienionego sterownika (podkatalog cdfs) i sterownika bazo-
wego (podkatalog cdfs_base)

• tests – obrazy dysków CD wykorzystane w testach oraz kody źródłowe programów
testujących

• txt – tekst pracy oraz dodatek w formacie PDF
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