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STRESZCZENIE

Celem niniejszej pracy jest zaprojektowanie i wykonanie rozszerzenia obshugujacego
format kompresji Zisofs w sterowniku systemu plikow ISO 9660 w systemie Windows.
Umozliwi to odczyt danych i atrybutéw plikow znajdujacych sie na skompresowanych
woluminach nie obstugiwanych dotad bezposrednio przez system Windows.

Praca skonstruowana jest nastepujaco: w pierwszej czesci omawiana jest architektura
systemu Windows NT w tym umiejscowienie sterownikéw systemow plikéw. Nastepna
czes¢ pracy traktuje o uzytych standardach, w tym o formacie kompresji woluminéw —
Zizofs. Dalej omawiany jest sterownik systemu plikow CDFS w systemach z rodziny Mi-
crosoft Windows NT, ktérego kod jest udostepniany do uzycia w zewnetrznych rozwigza-
niach. Po tym praca przechodzi do projektu rozszerzenia zawierajacego analize wymagan
funkcjonalnych i pozafunkcjonalnych oraz sama architekture rozwiazania. Kolejno naste-
puje opis implementacji projektu zawierajacy najistotniejsze fragmenty kodu zrodtowego
oraz opis testow, jakie zostaty przeprowadzone. Prace konczy krotkie podsumowanie osig-
gnie¢ oraz mozliwych kierunkéw rozwoju.

Stowa kluczowe: Microsoft Windows, ISO 9660, CDF'S, Zisofs, SUSP, RRIP, rozsze-
rzenie, sterownik, system plikéw, WDM, WDK, C++, Zlib, DEFLATE, przerwanie, IRQ),
IRP, synchronizacja, protokoét, wolumin.

Implementation of Zisofs compression in Microsoft
Windows operating system

Abstract

The aim of this thesis is to design and implement an extension in ISO 9660 file system
driver in Windows operating system which enables support of Zisofs compression format.
This is to enable reading of data and attributes of files from compressed volumes which is
currently not supported whith built-in driver. The thesis consists of following parts, firstly
discussed is the architecture of Windows NT operating system with particular emphasis
on the location of file system drivers within the system. What follows is the description
of implemented standards and including the data format of compressed volumes. After-
wards the thesis deals with CDFS file system driver included with operating systems of
Microsoft Windows NT family. Source code of this driver is published for use in third
party solutions. The following part contains the design of the extension consisting of the
analisys of functional and nonfunctional requirements and the architecture of the solution.
After that the thesis proceeds to describe the implementation of the design using samples
of the most crucial source code and to describe the testing process. The thesis finishes
with short summary of accomplishments and possible future developments.

Keywords: Microsoft Windows, CDFS, Zisofs, SUSP, RRIP, extension, driver, file sys-
tem, WDM, WDK, C++, Zlib, DEFLATE, interrupt, IRQ, IRP, synchronization, proto-
col, volume.
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Wstep

Tematem tej pracy byta implementacja rozszerzenia sterownika systemu plikow ISO 9660
dostarczanego z systemami rodziny Microsoft Windows NT o obstuge formatu kompresji
Zisofs. Aktualny kod Zrodlowy istniejacego sterownika jest udostepniany za darmo, a jego
licencja pozwala na niezbedne modyfikacje i redystrybucje.

Inspiracja do powstania pracy byta cheé¢ poznania szczegdétéw dziatania jadra systemu
Windows NT oraz przedstawienie problematyki zwiazanej z projektowaniem i implemen-
tacja sterownikéw dla tego systemu. Jednym z praktycznych sposobéw na zrozumienie
dziatania tak skomplikowanego fragmentu oprogramowania, jak jadro systemu operacyj-
nego, jest proba zmodyfikowania istniejacego juz komponentu. W pracy do tego celu
zostal wykorzystany sterownik systemu plikéw ISO 9660 (CDFS), a modyfikacja polega
na dodaniu obstugi dekompresji plikow z woluminéw skompresowanych w formacie Zisofs.

Tworzenie sterownikow na platformie Windows jest zagadnieniem wielokrotnie bar-
dziej skomplikowanym od projektowania i implementacji oprogramowania uzytkowego.
O ile dokumentacja interfejséw jadra jest szczegdtowa, o tyle praktycznych przyktadéw
wykorzystania tych interfejséw jest o wiele mniej. Dodatkowo Srodowisko specjalistow
zajmujacych sie tego typu zagadnieniami jest nieliczne i w konsekwencji liczba portali tu-
dziez foréw z rozwiagzaniami probleméw i wskazéwkami jest réwniez mata [15]. Nieocenio-
ng pomocy przy implementowaniu rozszerzenia okazalty sie komentarze zawarte w kodzie
sterownika. Rozszerzony sterownik CDFS ma niewielka warto$¢ praktyczna, ale pomodgt
uzyskac szczegdtowa wiedze o dziataniu jadra systemu Windows. Nalezy podkresli¢, ze po-
zwolit poznaé¢ wiele problemoéw, a co wazniejsze — wtasciwe rozwigzania stosowane przy
projektowaniu i implementacji sterownikéw.

Praca rozpoczyna sie opisem systeméw operacyjnych rodziny Windows NT. Zawar-
te sg tu informacje o ogdlnej architekturze z podkresleniem jadra systemu i jego inter-
fejsow programistycznych. Rozdzial konczy wybodr zagadnien dotyczacych sterownikéw
systeméw plikéw. W nastepnym rozdziale objasnione sg uzywane w pracy oficjalne i nie-
oficjalne standardy, takie jak: ISO 9660/ECMA-119, SUSP, RRIP, DEFLATE i Zisofs.
Kolejno zawarty jest opis dzialania sterownika systemu plikow ISO 9660 oraz szczegoty
jego kodu. Nastepnie przedstawiony jest projekt rozszerzenia sterownika o obstuge forma-
tu kompresji Zisofs. Wyspecyfikowane sa tu wymagania funkcjonalne, pozafunkcjonalne
oraz architektura zawierajaca niezbedne struktury danych i algorytmy z podziatem na
moduty. W kolejnym rozdziale zawarto opis implementacji projektowanego rozszerzenia
wraz z istotnymi fragmentami kodu zZréodtowego. Rozdzial ten zawiera réwniez informacje
o wykorzystanej bibliotece implementujacej niezbedny algorytm kompresji i przystosowa-
niu jej do dzialania w Srodowisku jadra systemu operacyjnego. Nastepnie podsumowane
sg przeprowadzone na zmodyfikowanym sterowniku testy funkcjonalne i wytrzymaltoscio-
we. Zakonczenie sktada sie z wnioskow wysunietych w trakcie i po zakonczeniu prac, po
czym nastepuje opis mozliwych kierunkéw rozwoju.



Rozdzial 1
System Windows NT

Rodzina systeméw operacyjnych Microsoft Windows ma dtuga historie, jednak wszystkie
wersje tego systemu od okoto 15 lat tgczy wspoélna architektura wywodzaca sie z systemu
Windows NT. Przy projektowaniu tego systemu potozono szczegdlny nacisk na modular-
nos¢ i obiektowosé. Kolejny aspekt architektury to wielowatkowosé i wieloprocesorowosé.
Jadro Windows NT jest kompatybilne z systemami komputerowymi posiadajacymi wie-
cej niz jeden procesor i/lub rdzen, tudziez umozliwiajacych wykonywanie wielu watkow
w ramach pojedynczego rdzenia. Zapewniono réwniez wsparcie dla ponownego wejscia (re-
entrancy), polegajace na tym ze funkcje jadra moga byé¢ wykonywane przez wiele watkow
rownolegle

1.1 Architektura

Ponizsze komponenty sktadaja sie na jadro systeméw rodziny Windows NT. Dziatajg one
w trybie systemowym procesora.

e Mikrojadro (Microkernel), strony 61-65 [16]
Element jadra systemu Windows zapewniajacy fundamentalne mechanizmy (war-
stwa nizsza) niezbedne dla Wykonawcy i czedci sterownikéw, takie jak:

— zarzadzanie watkami
— synchronizacja
— obstuga przerwan
— obstuga wyjatkéw
— zarzadzanie obiektami jadra (m.in. semafory, watki, zdarzenia)
— zarzadzanie stanem procesora
Zaimplementowane jest gtownie w jezyku C z wyjatkiem fragmentéw assemblera

niezbednych do uzycia specyficznych instrukeji i rejestrow procesora niedostepnych
w C.

Wymienione wyzej mechanizmy sa przez mikrojadro implementowane w postaci
lekkich obiektéw i procedur. Wolne sg od narzutu zwigzanego z polityka bezpie-
czenstwa, limitami kwotowymi i abstrakcjg uchwytow. Za polityke bezpieczenstwa,
zarzadzanie uchwytami i limity kwotowe zasobow odpowiedzialny jest modut Wy-
konawcy (Ezecutive), ktéry implementuje swoje obiekty, nierzadko za pomoca kilku
obiektéw mikrojadra.



1.1. ARCHITEKTURA
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1.1. ARCHITEKTURA

e Wykonawca (Ezecutive), strony 58-61 [16]
Element jadra udostepniajacy szereg funkcji warstwy wyzszej. Ponizej zbiory funkcji
najbardziej znaczace dla sterownikéw systeméw plikow:

— funkcje eksportowane przez Ntdll i dalej dostepne dla trybu uzytkownika, na-
leza do nich m.in. NtCreateFile, NtQueryAttributesFile, pozwalajg one na kon-
trolowany dostep do mechanizmoéw jadra, w tym do sprzetu,

— udokumentowane w WDK funkcje wspierajace, dostepne tylko w trybie syste-
mowym, takie jak: FsRt1AllocatePoolWithTag, IoCallDriver.

Wewnatrz Wykonawcy znajduje sie wiekszo$¢ modutéow realizujacych architekture
sterownikéw systemu Windows. Sa to m.in.:

— Zarzadca pamieci (Memory Manager) — pehi funkcje zarzadzania pamiecig
wirtualng komputera, takie jak:

x Swiadczenie mechanizmu pul pamieci dla jadra,

* mapowanie zakreséw adreséw pamieci fizycznej w adresy wirtualne proce-
sora,

x reagowanie na btedy stron mechanizmu stronicowania,

x mapowanie zakreséw pamieci wirtualnej w pliki — mechanizm szeroko sto-
sowany przez Cache Manager.

— Zarzadca pamieci podrecznej (Cache Manager) — zarzadza mechanizmem od-
czytu z wyprzedzeniem (Read Ahead) i zapisu z op6znieniem (Write Behind),
wykorzystujac do tego m.in. Memory Manager’a i jego mechanizm mapowania
plikéw w pamiegc.

— Zarzadca obiektéw (Object Manager) — odpowiada za przestrzeni nazw systemu
Windows. W szczegélnosci tworzenie i usuwanie obiektéw systemowych oraz
utrzymywanie bazy uchwytéw (Handle) do nich.

— Zarzadca wejscia/wyjscia (I/O Manager) — implementuje mechanizm wejScia-
/wyjscia niezalezny wzgledem sprzetu, w tym odpowiada za prawidtowe kiero-
wanie polecen wejscia/wyjscia do wlasciwych sterownikéw urzadzen. Polecenia
te maja ksztalt pakietéw wejscia/wyjscia w skrocie IRP — 1/0 Request Packet
— przetwarzanych w sposéb kolejkowy. Niektore operacje wejscia/wyjscia moga
by¢ wykonane pomijajac ten mechanizm zwigkszajac tym samym wydajnosé
systemu, uzywany jest wtedy interfejs szybkiego wejscia/wyjscia (Fast 1/0).

e Warstwa abstrakcji sprzetu (Hardware Abstraction Layer (HAL)), strona 65 [16]
Modut specjalnego znaczenia, opakowujacy szczegdlty architektury procesora w sze-
reg funkcji o uniwersalnym interfejsie lecz nie sg one przeznaczone do wykorzystania
przez sterowniki. Sterowniki uzywaja tego modutu w sposéb posredni, na przyktad
funkcja IoConnectInterruptEx, ktora stuzy do rejestracji procedury obstugi przerwa-
nia dla urzadzenia.

Trzeba tu zaznaczy¢, ze Microkernel rowniez zawiera fragmenty kodu zalezne od
architektury procesora, niemniej dokumentacja podkresla, ze sa to fragmenty bardzo
matle, a ich wyniesienie do hal.dll bytoby nadmiernie skomplikowane i/lub z kosztem
dla wydajnosci catego systemu.



1.2. INTERFEJSY PROGRAMISTYCZNE JADRA SYSTEMU WINDOWS

1.2 Interfejsy programistyczne jadra systemu Win-
dows

System Windows udostepnia dla twoércow sterownikow kilka interfejsow programistycz-
nych zwanych dalej API (od application programming interface). Naleza do nich (w ko-
lejnosci chronologiczne;j):

e Windows NT Driver Model
Pierwotne API dla sterownikéw wprowadzone w Windows NT wersje 3 i 4. Aktualnie
nierozwijane i wyparte przez nowsze interfejsy: WDM i WDF.

e Windows Driver Model (WDM)
Jest to podstawowe API udostepniajace wszystkie funkcje jadra, takie jak zarzadza-
nie pamiecia, kolejkowanie wejécia/wyjscia, synchronizacja, zarzadzanie zuzyciem
energii czy mechanizmem automatycznego wykrywania i instalacji sprzetu (Plug
and play (PnP)). Sktada sie z procedur podzielonych grupami zgodnie z przezna-
czeniem, w wigkszosci udostepnianych przez Wykonawce. Interfejs ten jako jedyny
aktualnie pozwala na tworzenie sterownikéw systemow plikéw. Podstawowe funkcje
wykorzystywane w sterownikach:

— NTSTATUS IoCallDriver (PDEVICE_OBJECT, PIRP);
Funkcja zarzadcy wejscia/wyjscia stuzaca do przesytania zadan wejscia/wyjscia
do urzadzen.

— NTSTATUS DriverEntry(PDRIVER_OBJECT, /*... */)
Punkt wejscia do sterownika, odpowiednik funkcji w(Win)MainCRTStartup
w aplikacja trybu uzytkownika.

— VOID IoRegisterFileSystem(PDEVICE_O0BJECT)
Funkcja rejestrujaca system plikéw zarzadcy wejscia/wyjscia.
— NTSTATUS IoCreateDevice(PDRIVER_OBJECT, /*... *, PDEVICE_OBJECT*/)

Funkcja tworzaca obiekt reprezentujacy urzadzenie (logiczne, writualne lub
fizyczne), alokowany jest z puli niestronnicowanej.

Podstawowe struktury danych:

— DRIVER_OBJECT — reprezentuje zatadowang do jadra instancje sterownika.

— DEVICE_OBJECT — reprezentuje instancje urzadzenia w systemie.

e Windows Driver Framework (WDF)
Najnowsze API zaprojektowane z uwzglednieniem krytyki WDM odnoszacej sie do
szczegblnych trudnosci w prawidtowym anulowaniu operacji wejscia/wyjscia, jak
tez zarzadzaniu zuzyciem energii i braku mozliwosci tworzenia sterownikow trybu
uzytkownika. WDF' to zbiér procedur operujacych na nieprzezroczystych obiektach
reprezentujacych rézne zasoby jadra. API to nie pozwala niestety na tworzenie ste-
rownikow systemoéw plikdw.

1.3 Sterowniki systeméw plikéw (FSD)

Architektura podsystemu wejscia/wyjscia systemu Windows pozwala na obstuge wielu
roznych systeméw plikéw przez instalowanie w systemie sterownikéw systeméw plikdw



1.3. STEROWNIKI SYSTEMOW PLIKOW (FSD)

Aplikacja Aplikacja

A A Tryb uzytkownika

Tryb jadra

A 4 \ 4

Sterownik systemu Zarzadca wejscia/
plikow wyjscia

Zarzadca pamigci
(w tym podrecznej)

Zarzadca wolumindw

Rysunek 1.2: Sterownik systemu plikéw w systemie operacyjnym

(F'SD). Zarzadzaja one zadaniami wejscia/wyjscia kierowanymi do plikéw, takimi jak:
odczyt danych, listowanie katalogow, odczyt atrybutéw, zapis danych, tworzenie nowych
plikéw /katalogéw. Decyduja réwnierz czy, dla danej operacji, mozliwe jest wykorzystanie
mechanizmu szybkiego wejscia/wyjscia (Fast 1/0). Rysunek 1.2 przedstawia uproszczony
schemat interakcji sterownikow systeméw plikow z systemem operacyjnym i ich umiejsco-
wienie w stosie wejscia/wyjscia.

1.3.1 Specyfika

Sterowniki systeméw plikéw sa pod wieloma wzgledami specyficzne. Nie musza obstugi-
waé przerwan z urzadzen a ich czas zycia w systemie jest silnie zalezny od stanu systemu.
System plikow nie moze by¢ na zadanie usuniety z pamieci przed zamknieciem wszystkich
uchwytow do plikow. O ile sterownik fizycznego urzadzenia moze by¢ bezpiecznie usunig-
ty jak tylko zabraknie wtasciwego urzadzenia to sterownikéw systemow plikéw nie mozna
recznie zatrzymac, gdyz grozitoby to nieodwracalnym uszkodzeniem systemu operacyjne-
go. Rozszerzona jest réwniez procedura rejestracji sterownikéw systeméw plikéw, musza
one uzy¢ funkcji IoRegisterFileSysten [12| Zarzqdcy wejscia/wyjscia.

Typowe operacje zlecane systemowi plikow przez zarzgdce to odczyty/zapisy danych
i atrybutéw plikéw /folderéw na tzw. woluminie, w zwiazku z tym ich interakcja z zaawan-
sowanymi mechanizmami zarzgdcy wejscia/wyjscia: PnP, zarzadzanie energia sa ogra-
niczone do minimum. Sg za to Scisle powiazane z zarzgdeg pamieci i zarzgdcg pamieci
podrecznej, ktorzy to zarzadcy sa jeszcze Scislej powigzani sami ze soba.

Ciekawym atrybutem zarzadzanym przez systemy plikow jest rozmiar. W systemach
Windows NT plik posiada 3 atrybuty zwiazane z rozmiarem: rozmiar logiczny (indeks
pierwszego wolnego bajtu — znacznik EOF (End Of File)), rozmiar alokacji (fizyczny
rozmiar danych na nogniku), dtugo$é waznych danych (w oryginale — Valid Data Length).
Istnieje niewielka acz znaczaca réznica miedzy rozmiarem a dlugosécia waznych danych,
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ktéra doktadnie wyjasniona jest w artykule [14]. W skrdcie polega ona na tym ze system
plikow przy alokowaniu pliku ze wzgledéw wydajnosciowych nie czy$ci fizycznego nosnika
i potencjalnie odczyt nowozaalokowanego obszaru mogtby pozwoli¢ na dostep do tajnych
wezesniej skasowanych danych. Odczyt obszaru pliku pomiedzy dtugoscia waznych danych
a znacznikiem konca pliku zwraca predefiniowane dane Smieciowe co uniemozliwia dostep
do faktycznego niezamazanego nos$nika.

1.3.2 Interakcja z systemem operacyjnym

Rysunek 1.1 ilustruje architekture systemu Windows NT. Podkreslone kolorem czerwonym
sa elementy jadra silnie oddziatujace ze sterownikami systeméw plikéw. Systemy plikéw
w systemie Windows $cisle wspolpracujg z zarzadcg pamieci podrecznej w celu zmaksyma-
lizowania szybkosci odczytu i zminimalizowania czasu dostepu. Stuzy do tego mechanizm
szybkiego wejscia/wyjscia (Fast 1/0), ktéry polega na bezposrednich wywotaniach funkeji
szybkiego wejscia/wyjscia systemu plikow przez zarzgdce wejscia/wyjscia z pominieciem
wytwarzania IRP i zwiazanego z jego obsluga narzutu. Operacje wejscia/wyjscia moga
by¢ zrealizowane za pomocy szybkiego wejscia/wyjscia tylko w szczegélnych warunkach.
Rysunek 1.3 ilustruje algorytm wybrania Sciezki przetwarzania: szybkie lub standardowe
wejscie/wyjscie.

Zarzadca wejscia/wyjscia podejmuje decyzje o wykonaniu odezytu w sposéb nastepu-
jacy. Najpierw sprawdza czy zadanie odczytu jest synchroniczne i czy dane znajdujg sie
w pamieci podrecznej. Jesli odpowiedz jest twierdzaca a sterownik systemu plikéw nie
zglosi przeciwwskazan to odbywa sie kopiowanie danych z pamieci podrecznej. W innych
przypadkach niezbedne jest wytworzenie IRP i wykonanie odczytu normalnym procesem
niewykluczone, ze réwniez z uzyciem pamieci podrecznej.

Rysunek 1.4 przedstawia diagram sekwencji dla normalnego odczytu zakresu danych
z pliku znajdujacego sie na lokalnym wolumenie. Na diagramie aplikacja uzytkownika
wykonuje synchroniczng operacje odczytu niemniej wywotanie asynchroniczne po stro-
nie systemu wygladaloby identycznie. Wszystkie operacje wejscia/wyjscia sa realizowane
asynchronicznie a synchroniczno$¢ wywotan funkcji ReadFile i WriteFile jest symulowana
wewnatrz podsystemu srodowiskowego przez uzycie watku roboczego i obiektéw synchro-
nizacyjnych.

Zarzadca wejscia/wyjscia zaczyna od znalezienia wladciwego obiektu reprezentujacego
w systemie plik przez wywotanie zarzadcy obiektéw przekazujac mu otrzymany uchwyt.
Majac wskaznik na wlasciwy obiekt zarzadca wejscia/wyjscia inicjuje pakiet zadania wej-
Scia/wyjscia (IRP), ktéry to rozpoczyna swoja wedréwke w podsystemie wejécia/wyjscia.
Aby zwiekszy¢ przejrzystosé diagram nie uwzglednia przejécia IRP przez mechanizm fil-
tréw, ktore to moga zmieniaé jego parametry. (Filtrowanie IRP jest szeroko wykorzystywa-
ne w oprogramowaniu antywirusowym i to dzieki niemu mozliwe jest blokowanie odczytu
niebezpiecznych plikéw na bardzo wezesnym etapie.) IRP przekazywane jest do sterowni-
ka systemu plikéw, ktorego zadaniem jest wtasciwe jego przetworzenie i poinformowanie
zarzadcy wejscia/wyjscia o efekcie. Systemy plikéw w miare mozliwosci staraja sie wyko-
rzystywaé systemowa pamie¢ podreczng do realizacji odczytéw dlatego nie wszystkie IRP
powoduja odczyt z woluminu. Gdy w pamieci podrecznej brakuje zadanego zakresu da-
nych sterownik systemu plikow inicjuje dodatkowe IRP reprezentujace odczyt z woluminu
(Najczesciej jest to juz docelowy odezyt z fizycznego nosénika typu dysk twardy, ptyta
CD/DVD, karta pamieci). Odczyty z woluminéw sa zawsze realizowane asynchronicznie.
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Rysunek 1.3: Drzewo decyzyjne szybkiego wejécia/wyjscia [16]



1.3. STEROWNIKI SYSTEMOW PLIKOW (FSD)
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Rysunek 1.4: Diagram sekwencji dla odczytu

1.3.3 Interfejs programistyczny

Sposrdéd wymienionych wyzej modeli programistycznych sterowniki systeméw plikéw zgod-
ne sa ze starszym, bardziej niskopoziomowym modelem WDM. W sktad tego interfejsu
wchodza m.in. funkcje eksportowane przez Wykonawce z prefiksem Fs [10, 11]. Prefik-
sowanie funkcji pomaga przy implementacji sterownikéw przez ograniczenie zbioru po-
tencjalnych funkcji przy poszukiwaniu funkeji realizujac konkretne zadania. Tu funkcje
z prefiksem Fs realizuja funkcjonalnosci. W przetwarzaniu zadan wejscia/wyjscia do sys-
temu plikéw uczestnicza rowniez struktury danych, z ktérych jednymi z najistotniejszych
sa:

e kontekst pliku — FCB (file control block) — jego nagtéwek musi zaczynaé sie syste-
mowa struktura danych FSRTL_ADVANCED_FCB_HEADER,

e kontekst instancji pliku — FILE_OBJECT — zawierajacy wskazniki na kontekst pliku
oraz na dowolna strukture/obiekt specyficzny dla danego systemu plikéw.

W przypadku niektérych, bardziej zaawansowanych systemoéw plikoéw, ktore wyrdzniaja
wiecej niz jeden strumien danych, w ramach pliku pojawia si¢ tez kontekst strumienia
(stream control block — SCB). Uzycie tutaj stowa plik jest po czesci nietrafione gdyz —
przyktadowo — struktura FILE_OBJECT moze reprezentowaé¢ kontekst instancji urzadzenia
lub katalogu. Rysunek 1.5 ilustruje opisana zalezno$¢ miedzy wymienionymi strukturami
danych.
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File Object CccB
File Object CccB

Rysunek 1.5: Diagram podstawowych struktur danych
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Rozdziat 2

Standardy

2.1 Standard ISO 9660/ECMA-119

System plikéw ISO 9660 byt najpopularniejszym systemem plikow dla ptyt CD. Nowo-
czed$niejszy, UDF (ISO 13346 /ECMA-167), zostal wprowadzony okoto 10 lat p6Zniej i nie
zdobyt popularnosci takiej jak prekursor.

2.1.1 Historia

Od pewnego czasu ptyty CD wynalezione w celu cyfrowego zapisu muzyki byty wykorzy-
stywane do zapisu danych komputerowych. Przez to, ze sg to nosniki jednorazowego zapi-
su, staty sie idealnym medium do wspierania audytow i szeroko pojetych aktéw prawnych.
W zwiazku z tym narodzita si¢ potrzeba wypracowania jednolitego, wspdlnego standardu
zapisu.

W maju 1986 roku zostat opublikowany raport pt: Propozycja grupy High Sierra, kto-
ry po niezbednych zmianach stal si¢ opublikowanym w grudniu standardem ECMA-119.
ECMA-119, zostal przekazany do ISO i ostatecznie opublikowany jako miedzynarodo-
wy standard ISO 9660. Druga edycja standardu ECMA-119 jest technicznie identyczna
ze standardem ISO 9660.

2.1.2 Struktura dysku

Plyta kompaktowa (CD) zostala podzielona na fizyczne sektory o rozmiarze 2352 bajtow
z czego dla danych komputerowych dostepne jest z reguty 2048 bajtéw (sektor logiczny).
Pozostate bajty wykorzystywane sa do adresowania i korekcji btedéw. System ISO 9660
wymaga sektorow logicznych o rozmiarze 2048 bajtéw lub wiekszym bedacym wielokrot-
noscia 2.

Logiczna struktura systemu plikow przedstawia sie nastepujgco: pierwsze 16 sekto-
row jest do dyspozycji systemu operacyjnego, tzw. obszar systemowy. Pojecie to bedzie
pojawiato sie¢ jeszcze w wielu miejscach systemu ISO 9660. Od sektora 17 zaczynaja sie
deskryptory woluminéw, pierwszym jest podstawowy deskryptor woluminu (patrz tabe-
la 2.3).

11



2.1. STANDARD ISO 9660/ECMA-119

2.1.3 Obszar systemowy

Obszar systemowy to w uogdlnieniu obszar danych systemu plikéw przeznaczony dla sys-
temu operacyjnego implementujacego system plikéw ISO 9660. Standard nie narzuca zad-
nej struktury dla takiego obszaru, co najwyzej definiuje rozmiar maksymalny. To wtasnie
dzieki obszarowi systemowemu we wpisie katalogowym mozliwe jest rozszerzanie systemu
ISO 9660 o dodatkowe funkcje nie przewidziane w samym standardzie.

2.1.4 Deskryptory woluminéw

Deskryptory woluminéw zawieraja informacje niezbedne do przetwarzania plikow i kata-
logow w systemie plikow ISO 9660. Kazdy deskryptor woluminu musi sie trzymac¢ podsta-
wowego formatu deskryptora woluminu (patrz tabela 2.1 ). Standard definiuje ponizsze
typy deskryptoréow wolumindw:

e Podstawowy deskryptor woluminu (Tabela 2.3).
Wolumin musi zawiera¢ jeden podstawowy deskryptor, opisujacy podstawowsg struk-
ture woluminu:
— glowny katalog
— lokalizacje tablicy $ciezek (Path Table)
w tym atrybuty istotne dla systemoéw uzywajacych woluminu takie jak: rozmiar, daty
utworzenia/modyfikacji/wygasniecia, identyfikatory zbioru/wydawcy/autora. Pod-
stawowy deskryptor woluminu zawiera w sobie wpis katalogowy korzenia systemu
plikow dla tego woluminu. Od niego nalezy wyjs$¢ chcac rekurencyjnie zlokalizowaé
dane dowolnego pliku/katalogu.
e Dodatkowy deskryptor woluminu (Supplementary Volume Descriptor).

Wolumin moze zawiera¢ zero lub wiecej dodatkowych deskryptoréw, ktére umoz-
liwiaja rozszerzanie systemu plikéw o dodatkowe atrybuty i funkcje. Za pomoca
dodatkowego deskryptora zaimplementowane jest rozszerzenie Joliet, dodajace ob-
stuge dtugich Sciezek oraz obstuge szerszego zestawu znakow.

e Rekord startowy (Boot Record).
Umozliwia uruchomienie komputera bezposrednio z dysku typu CD. Zawiera kod
programu tadujacego system operacyjny (bootloader).

e Terminator zbioru deskryptoréw woluminéw (Volume Descriptor Set Terminator).

Informuje o koncu listy deskryptoréw wolumindéw, jest obowigzkowym elementem
systemu plikow.

2.1.5 Deskryptor wpisu katalogowego

Deskryptory katalogow razem z deskryptorami plikéw opisuja hierarchie drzewa kata-
logéw i plikow w systemie plikow ISO 9660. Deskryptory sa zlokalizowane w kolejnych
sektorach po deskryptorach woluminéw. Format deskryptora wpisu katalogowego przed-
stawia tabela 2.4. Wynika z niego ze rozmiar pojedynczego bloku (extent) pliku nie moze
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2.1. STANDARD ISO 9660/ECMA-119

BP Field name Content

1 Volume Descriptor Type numerical value
2t06 Standard Identifier CDo001

7 Volume Descriptor Version numerical value

8 to 2048 (Depends on Volume Descriptor Type) (Depends on Volume

Descriptor Type)

Tabela 2.1: Format deskryptora woluminu, ECMA-119:8.1 [5]

przekroczy¢ 4 GiB - 1 bajt. Format deskryptora pozwala na zawarcie dodatkowych da-
nych w postaci pola System Use. To pole pozwolito na rozszerzenie systemu ISO 9660
o elementy takie jak: dodatkowe atrybuty pliku (skompresowany), dodatkowe typy plikow
(tacza symboliczne).

2.1.6 Algorytm znajdowania i odczytu danych

Strona [7] bardzo przystepnie opisuje caly system plikéw ISO 9660 wraz z algorytmami
niezbednymi do jego implementacji.

Algorytm rekurencyjnego odezytu danych. Przyktadowa Sciezka: /BOOT/MYLOADE-
R/STAGE2.BIN

1. Wezytanie PVD do pamieci. Bajty 156-189 zawieraja wpis katalogowy korzenia.

2. Zatadowanie korzenia przez uzycie adresu LBA i dlugosci z wpisu katalogowego
korzenia.

3. Szukanie we wpisach katalogowych wpisu o identyfikatorze BOOT;1.

4. Jesli zostal taki znaleziony to uzycie adresu LBA i dtugosci do zatadowania katalogu
BOOT do pamieci.

5. Powtorzenie krokéw 3 i 4 dla identyfikatora MYLOADER;1.
6. Szukanie w katalogu MYLOADER identyfikatora STAGEZ2.BIN;1.

7. Jesli zostat znaleziony to zaladowanie pliku do pamieci przez uzycie adresu LBA.

13



2.1. STANDARD ISO 9660/ECMA-119

BP Field name Content

1 Volume Descriptor Type numerical value

2t06 Standard Identifier CDo01

7 Volume Descriptor Version numerical value

8 Unused Field (00) byte

9 to 40 System Identifier a-characters

41 to 72 Volume Identifier d-characters

73 to 80 Unused Field (00) bytes

81 to 88 Volume Space Size numerical value

89 to 120 Unused Field (00) bytes

121 to 124 Volume Set Size numerical value

125 to 128 Volume Sequence Number numerical value

129 to 132 Logical Block Size numerical value

133 to 140 Path Table Size numerical value

141 to 144 Location of Occurrence of Type L Path Table numerical value

145 to 148 Location of Optional Occurrence of Type L numerical value

Path Table
149 to 152 Location of Occurrence of Type M Path Table numerical value
153 to 156 Location of Optional Occurrence of Type M numerical value
Path Table

157 to 190 Directory Record for Root Directory 34 bytes

191 to 318 Volume Set Identifier d-characters

319 to 446 Publisher Identifier a-characters

447 to 574 Data Preparer Identifier a-characters

575 to 702 Application Identifier a-characters

703 to 739 Copyright File Identifier d-characters,
SEPARATOR 1,
SEPARATOR 2

740 to 776 Abstract File Identifier d-characters,
SEPARATOR 1,
SEPARATOR 2

777 to 813 Bibliographic File Identifier d-characters,
SEPARATOR 1,
SEPARATOR 2

814 to 830 Volume Creation Date and Time Digit(s), numerical

831 to 847  Volume Modification Date and Time \[f)ailguig(s), numerical

848 to 864 Volume Expiration Date and Time \]/)ailgl}(t%(s), numerical

865 to 881 Volume Effective Date and Time \[I)ailgui%(s), numerical

882 File Structure Version \rﬁllllrll%rical value

883 (Reserved for future standardization) (00) byte

884 to 1395  Application Use not specified

1396 to 2048 (Reserved for future standardization) (00) bytes

Tabela 2.3: Podstawowy deskryptor woluminu, ECMA-119:8.4 [5]
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2.2. ROZSZERZANIE SYSTEMU PLIKOW, PROTOKOLY SUSP I RRIP

BP Field name Content
1 Length of Directory Record numerical value
(LEN-DR)
2 Extended Attribute Record numerical value
Length
3 to 10 Location of Extent numerical value
11 to 18 Data Length numerical value
19 to 25 Recording Date and Time numerical values
26 File Flags 8 bits
27 File Unit Size numerical value
28 Interleave Gap Size numerical value
29 to 32 Volume Sequence Number numerical value
29 to 32 Volume Sequence Number numerical value
34 to File Identifier d-characters, d1-characters,
(33+LEN_ FI) SEPARATOR 1, SEPARATOR
2, (00) or (01) byte
(34 + LEN_FI) Padding Field (00) byte
(LEN_DR - System Use LEN_SU bytes
LEN_ SU + 1)
to LEN_DR

Tabela 2.4: Deskryptor wpisu katalogowego, ECMA-119:9.1 [5]

2.2 Rozszerzanie systemu plikéw, protokoly SUSP
i RRIP

System plikéw [SO 9660 w rekordach katalogowych rezerwuje przestrzen do dyspozycji
systemu (System Use). Standard nie specyfikuje sposobu wspétdzielenia tego pola przez
rézne systemy operacyjne. W tym celu zostalty zaproponowane protokoty SUSP (System
Use Sharing Protocol) i RRIP (Rock Ridge Interchange Protocol) zdefiniowane w szkicach
standardéw odpowiednio [2] i [3].

Wspoldzielenie obszaru systemowego odbywa sie przez Wpisy systemowe (System Use
Entry), ktérych format przedstawia tabela 2.5. Protokotly te zostaly zaprojektowane w ce-
lu dodania do prostego i do$é¢ ubogiego systemu plikow ISO 9660 zaawansowanych me-
chanizméw istniejacych w systemach plikow dla systeméw operacyjnych rodziny Uniz.
Do funkcji takich nalezg m.in. tacza symboliczne oraz uprawnienia do plikéw i katalo-
gow w tym atrybut wilasciciela. Protokoty te umozliwity réwniez dodanie przezroczystej
kompresji plikéw takiej jak omawiany format Zisofs.

Bajt Interpretacja Typ

1do2 Oznaczenie 2 znaki ASCII
3 Dlugosé wpisu (LEN_SUE) liczba

4 Wersja liczba

5 do LEN SUE Dane wpisu dane binarne

Tabela 2.5: Format wpisu systemowego, System Use Entry, [2]
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2.3. ALGORYTM KOMPRESJI DEFLATE

2.3 Algorytm kompresji DEFLATE

Algorytm kompresji DEFLATE zostal opisany w dokumencie RFC 1951 [4]. Postawiono
przed nim ponizsze cele:

e stopien kompresji poréwnywalny z éwczesnymi formatami,
e implementacja nie zwigzana z zadnymi patentami,
e dziatanie z dowolnie dlugimi ciggami danych,

e zdefiniowany a priori bufor o statycznym rozmiarze.

Ostatni z celi: statyczny rozmiar bufora znany przed rozpoczeciem kompresji/dekompresji
upraszcza implementacje oraz utatwia wykorzystanie tego algorytmu kompresji w jadrze
systemu operacyjnego. Kod dziatajacy w trybie systemowym, a takim kodem jest kod
jadra i sterownikow, musi zwracaé szczegdlng uwage na dynamiczng alokacje pamieci,
ktora w skrajnych warunkach moze doprowadzi¢ do uszkodzenia systemu lub co naj-
mniej jego niezadowalajacego dziatania. Bufor, ktérego wielko$¢ znana jest z gory, moze
by¢ zaalokowany przed rozpoczeciem odczytu danych a ewentualne braki pamieci moga
by¢ zasygnalizowane odpowiednio weze$nie. Umozliwi to klientowi, podjecie odpowiednich
dziatan bez destabilizacji systemu.

2.4 De facto standard Zisofs

Rozszerzenie Zisofs jest nieustandaryzowanym formatem przezroczystej kompresji plikow
w systemie plikéw ISO 9660. Pliki kompresowane sg algorytmem DEFLATE z rozmiarem
bloku réwnym: 32 kiB, 64 kiB, lub 128 kiB. Maksymalny rozmiar nieskompresowanych
danych wynosi 4 GiB - 1 bajt — jest to spowodowane formatem zapisu rozmiaru danych
w nagtéwku pliku. [8].

Obstuga Zisofs zostata wprowadzona w 2001 roku przez Hansa Petera Anvina do
wersji 2.4.14 jadra systemu Linux. W rozwigzaniu skorzystano z kodu owczesnej wersji
1.1.3 biblioteki Zlib. Usunieto z niej elementy odpowiedzialne za kompresje, pozostawiajac
sam modut dekompresujacy. Standard nie narzuca tu tej konkretnie biblioteki, wymagane
jest jedynie uzycie algorytmu DEFLATE.

Format zapisu skompresowanych danych

Weszystkie niezbedne parametry kompresji niezbedne do dekompresji poszczegdlnych blo-
kow zawieraja sie w samym bloku. Tym samym bloki mozna dekompresowaé rownolegle
i losowo. Standard nie narzuca parametréw kompresji typu wielkos¢ stownika, wielkosé
stowa, z jakimi maja by¢ tworzone bloki.

Badanie przygotowania obrazu systemu plikéw ISO 9660 z rozszerzeniem Zisofs, a w szcze-
gblnosci parametryzacja kompresora nie jest przedmiotem pracy.

Rysunek 2.1 ilustruje logiczna konstrukcje skompresowanego pliku. W nagtéwku znaj-
duja sie informacje m.in. o rozmiarach bloku kompresji oraz danych przed kompresja.
Nastepnie pojawia sie tablica wskaznikéw blokéw skompresowanych danych, przy czym
blok zawierajacy tylko bajty o wartosci 0 jest zapisywany jako powtérzenie wskaznika
w tablicy blokéw. To znaczy, jesli w tablicy wskaznikéw nastepuja po sobie dwa wskazniki
o tej samej wartosci to znaczy ze blok o indeksie réwnym indeksowi pierwszego wskaznika
jest blokiem bajtow o wartosci zero.
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2.4. DE FACTO STANDARD ZISOFS

Dane
przed kompresjq

Blok
1 2 3 bajtéw 0 4 5 6

po kompresji

~1 2[4 Ik 5 M6 4

Nagtowek | <
112|1314|5

- rozmiar bloku
- rozmiar danych

tablica blokow

Rysunek 2.1: Ogolna struktura kompresji

Algorytm

Pliki znajdujace sie na skompresowanym zgodnie z formatem Zisofs woluminie musza by¢
poddane ponizszemu algorytmowi kompresji:

1. Podziat pliku na bloki o stalej dtugosci (32, 64 lub 128 KiB)

2. Kompresja blokéw
Szczegblny przypadek bloku to sekwencja bajtéw o wartosci 0.
Bloki takie kodowane sg w tablicy blokéw przez powtorzenie wskaznika

3. Utworzenie nagtéwka pliku (m.in. rozmiary przed i po kompresji, wielko$¢ bloku)
4. Zapis tablicy poczatkéw (zakodowanie blokéw wypelionych bajtem 0)

5. Zapis sekwencyjny skompresowanych blokéw
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Rozdziat 3

Sterownik systemu plikow ISO 9660
w systemie Windows: CDF'S

Microsoft w ramach pakietu narzedzi programistycznych umozliwiajacych tworzenie i te-
stowanie sterownikéw dla systemu operacyjnego Windows publikuje szereg przyktadowych
sterownikéw w postaci kodu zrédtowego. Jednym z takich przyktadow jest sterownik sys-
temu plikow ISO 9660 nazwany CDFS. Licencja, ktora objety jest jego kod zrédtowy,
pozwala na zastosowanie w komercyjnych produktach z zamknietym lub otwartym ko-
dem, pod warunkiem ze produkt bedzie wspierat jedynie systemy operacyjne firmy Mi-
crosoft. To ograniczenie licencji MS-LPL nie sprawito problemu, gdyz jednym z zatozen
projektowych bylo wtasnie operowanie tylko w $§rodowisku systemu Windows.

3.1 Moduly

Sterownik CDF'S podzielony jest wewnetrznie na moduty zgodnie z funkcjami niezbedny-
mi dla réznych warstw systemu plikéw jak, i systemu operacyjnego. Rysunek 3.1 przed-
stawia wymieniony logiczny podziat sterownika CDFS na moduty.

e Modut integracji z systemem — w jego sktad wchodzg pod-moduty odpowiadajace
za rejestracje systemu plikéw w systemie oraz zasadnicze funkcje systemu plikéw:
odczyt danych i metadanych plikéw i katalogow oraz obstuga woluminéw pod wzgle-
dem dodawania i usuwania ich z systemu.

— Modut integracji z zarzadca podsystemu wejscia/wyjscia (I/O Manager) — od-
powiada za integracje z zarzadca wejscia/wyjscia, ktéra odbywa sie przez reje-
stracje systemu plikow, w systemie operacyjnym. Reaguje rowniez na zadania
wejécia/wyjscia (w postaci IRP) przychodzace z systemu.

— Modut odezytu informacji o woluminie — obshuguje proces montowania wolu-
minu w tym m.in. odezyt jego atrybutéw (rozmiar, przestrzen zajeta/wolna,
date utworzenia, etykiete).

— Modut odczytu katalogow — obstuguje lokalizowanie plikéw i katalogow w re-
kurencyjnej strukturze katalogowej systemu pliku.

— Modut obstugi atrybutéw — obstuguje zadania o atrybuty pliku (rozmiar, daty
utworzenia, modyfikacji).
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3.2. ZARZADZANIE PAMIECIA

cdfs.sys

Modut integracji z systemem

Zarzadca podsystemu
wejscia/wyjscia

Modut odczytu informadji
o woluminie

Modut odczytu katalogow

Modut obstugi atrybutéw

Modut zarzgdzania pamiecig

Zarzadca pamieci

operacyjnej

Zarzadca pamieci
podreczne

Modut zarzadzania
pamiecia sterownika

Modut obstugi woluminu

Podstawowy odczyt

Rysunek 3.1: Diagram modutéw (sterownik bazowy)

e Modut zarzadzania pamiecig — systemy plikow integruja sie o wiele silniej z ustu-
gami systemu operacyjnego odpowiedzialnymi za zarzadzanie pamiecig operacyjna
i podreczna. W tym module znajduja sie funkcje alokacji i zwolnienia buforéw przej-

Sciowych oraz wielu struktur wykorzystywanych przez system plikow.

— Modut integracji z zarzadca pamieci operacyjnej (Memory Manager)

— Modut integracji z zarzadca pamieci podrecznej (Cache Manager)

— Modut zarzadzania pamigcig sterownika — odpowiada za zarzadzanie pamiecia

pod struktury wewnetrzne systemu plikow.

e Modut obstugi woluminu — zawiera funkcje i struktury stuzace do tworzenia i wy-
sytania zadan odczytu z woluminu. W przypadku CDFS jest to najczesciej odezyt

bezposredni z ptyty CD w napedzie CD-ROM.

3.2 Zarzadzanie pamiecig

3.2.1 Pamie¢ dla struktur

Struktury danych oraz pomocnicze bufory alokowane sa przy uzyciu mechanizmu pul
pamieci jadra. Niektére struktury musza byc¢ alokowane z cennej puli niestronnicowa-
nej, nalezy do nich fragment obiektu kontekstu pliku (FCB), jak réwniez wszelkie bufory
docelowe przekazywane do sterownikéw woluminéw. Uzywany do odczytu danych z urza-
dzenia fizycznego mechanizm bezposredniego dostepu do pamieci (DMA) uzywa pamieci
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3.3. SYNCHRONIZACJA

jak sama nazwa wskazuje w sposob bezposredni. Dlatego bufory do niego przekazywa-
ne musza zawsze istnie¢ w pamieci fizycznej. Wiekszo$¢ alokacji jednak pochodzi z puli
stronnicowanej, w tym kontekst pliku (FCB) i kontekst instancji pliku (CCB).

3.2.2 Wspdlpraca z zarzadca pamieci podrecznej

System plikéw reaguje m.in. na zapytania systemu operacyjnego o obecnos¢ danych pliku
w pamieci podrecznej. CDFS realizuje te operacje w ramach funkcji cdCommonRead. Funkcja
sprawdza czy zostata juz zarejestrowana przestrzen pamieci podrecznej dla tego pliku i w
negatywnym scenariuszu nastepuje utworzenie takiej przestrzeni za pomoca wywotania
zarzadcy pamieci podrecznej. Niezaleznie od tego zawsze pierwotnie podejmowana jest
proba odezytu z pamieci podrecznej. Takie odezyty dla dotad nieuzywanych plikéw musza,
by¢ zaspokojone przez warstwe nizsza. w CDFS warstwa nizsza jest naped z no$nikiem.

—_

if (IrpSp->FileObject->PrivateCacheMap == NULL)
{

CcInitializeCacheMap (IrpSp->FileObject,
(PCC_FILE _SIZES) &Fcb->AllocationSize,
FALSE,

&CdData.CacheManagerCallbacks,

Fcb);
CcSetReadAheadGranularity (
IrpSp->FileObject, READ_AHEAD_GRANULARITY);

— O © 00O Uik Wi

—_

}
Listing 3.1: Inicjacja pamieci podrecznej pliku

Listing 3.1 to fragment funkcji CdCommonRead inicjujacy pamieé¢ podreczng. Operacja ta
wykonywana jest jednorazowo dla danego otwartego pliku a pamie¢ podreczna pliku jest
wspotdzielona przez wszystkie instancje otwar¢ pliku.

1

2|/ if (FileObject != NULL)

3 {

4 if (FileObject->PrivateCacheMap != NULL)
5 {

6 CcUninitializeCacheMap(FileObject, NULL, NULL);
7 }

8 /*

9 C.

10 /*

11 || #

Listing 3.2: Usuniecie pamieci podrecznej pliku

Komplementarnie do inicjacji pamieci podrecznej listing 3.2 zawiera fragment funkcji
CdDeleteInternalStream usuwajgcy pamie¢ podreczng pliku, oczywiscie tylko gdy pamieé
podreczna zostata wezedniej zainicjowana.

3.3 Synchronizacja

Sterowniki w systemach Windows NT musza by¢ bezpieczne wzgledem wielowatkowego
dziatania. Jest to szczegélnie istotne teraz gdy procesory maja coraz wieksze mozliwo-
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3.3. SYNCHRONIZACJA

Sci pracy wspotbieznej, przez zwielokrotnienie rdzeni i watkéw per rdzen. Oprécz tego
dochodzi problem poziomu przerwan oraz kontekstu wywotania systemu plikéw. Odczyt
danych pliku moze by¢ realizowany w ramach obstugi btedu ramki — mechanizm ma-
powania plikow w przestrzen adresowa. Takie odczyty pochodza na przyktad z zarzadcy
pamieci podrecznej w momencie gdy danych nie ma w czedci fizycznej pamieci operacyjnej
sprawujacej role pamieci podrecznej systemu. Warunkiem realizacji takiego odczytu jest
m.in. gwarancja nie zablokowania watku. Odczyty tego typu dziataja na wyzszym pozio-
mie przerwania gdyz same pochodzg z obstugi przerwania. Odczyt o takiej charakterystyce
musi by¢ wykonany w oddzielnym watku (tudziez z nizszym poziomem przerwania), ktory
dopuszcza blokowanie.

W innych systemach plikéw tego typu odczyty moga pochodzié¢ takze w skutek obstugi
btedu ramki przez zarzadce pamiegci, ich obstuga nie rézni sie od wspomnianego odczytu
zwiazanego z mapowaniem pliku w przestrzen adresows.

Jakiekolwiek modyfikacje przyktadowej implementacji systemu plikow ISO 9660 musza
prawidtowo wpisac sie w scenariusze synchronizacyjne wspoétdzielonych danych takich jak
FCB dla plikéw, katalogéw oraz woluminu).
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Rozdziat 4

Projekt rozszerzenia kompres

i

Zisofs

Systemy operacyjne bazujace na jadrze Linux, i inne, posiadajg modul, badz inny me-
chanizm whudowany, potrafiacy odczytywaé¢ woluminy skompresowane w formacie Zisofs.
Tej funkcjonalnosci brakuje w systemach Microsoft Windows.

Niniejszy projekt powstal w celu usuniecia tej réznicy przez dodanie do istniejacego
w Windows sterownika systemu plikéw ISO 9660 obstugi dekompresji woluminéw w forma-
cie Zisofs. Bylto to mozliwe dzieki temu, ze system plikow ISO 9660 zostat zaprojektowany
w sposob przewidujacy jego pozniejsza rozszerzalnosc.

4.1 Wymagania pozafunkcjonalne

1.

Dekompresja uszkodzonego pliku nie spowoduje krytycznego btedu systemu opera-
cyjnego

Optymalizacja dekompresji pod wzgledem szybkosci odczytow kosztem zuzycia pa-
mieci

. Wlasciwa synchronizacja dostepu do struktur danych

4.2 Wymagania funkcjonalne

1.

2.

Dodanie obstugi systemowego atrybutu skompresowany dla plikéw
Dodanie obstugi systemowego atrybutu skompresowany dla woluminéw
Odczyt danych plikéw skompresowanych z dekompresja w locie

Odezyt rzeczywistej wielkosci pliku (rozmiar danych po dekompresji)

. Dodanie obstugi algorytm kompresji DEFLATE [4]

Dodanie obstugi nastepujacych rozmiaréw blokéw kompresji: 32 KiB, 64 KiB, 128
KiB
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4.3. ARCHITEKTURA ROZWIAZANIA

Bloki logiczne (rozmiar bloku zrodiowego 32kB)

Q
=
N
N
uy)
N

rozmi

Sektory fizyczn

6]

Nagtowek

J 122 [BE[48[58[6:[7%
- rozmiar bloku sl 8| a| o A2l 2| &
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- rozmiar danych = 2 2 = = S|
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rozmiar 16B tablica blokow

rozmiar 4B * (ilo$¢ blokow+1)

Rysunek 4.1: Wewnetrzna struktura kompresji

4.3 Architektura rozwigzania

Rozszerzony sterownik systemu ISO 9660 ma za zadanie dekompresowaé¢ w locie pliki,
w sposOb przezroczysty dla systemu operacyjnego. Pliki nieskompresowane znajdujace
sie na tym samym woluminie powinny by¢ obstugiwane bez zmian, aby zachowadé jak
najwiekszy poziom kompatybilnosci i ograniczyé¢ do minimum mozliwe bledy regresywne.
Sekcja 2.4 zawiera szczegotowy opis formatu kompresji woluminéw Zisofs.

4.3.1 Struktury danych

Rysunek 4.1 wizualizuje plik skompresowany w formacie Zizofs. Do jego obstugi niezbedne
jest dodanie pomocniczych struktur danych wykorzystywanych w poszczegolnych etapach
obstugi odczytu:

e obiekt wpisu systemowego — tabela 2.5

e obiekt nagtéwka pliku — zawiera rozmiar oryginalnych danych oraz rozmiar bloku
kompresji,

e obiekt tablicy blokéw — zawiera tablice wskaznikoéw na kolejne bloki kompres;ji,
e obiekt pomocniczego kontekstu kompresji — zawiera:

— adres i zakres odczytu danych skompresowanych,

— adres i zakres danych po dekompresji,
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— przesuniecie wzgledem poczatku w pierwszym i ograniczenie odczytu w ostat-
nim bloku,

— bufor pomocniczy na dane skompresowane.

4.3.2 Algorytmy

Istote projektowanego rozszerzenia przedstawia rysunek 4.2. Sktada si¢ on z diagramu
aktywnosci (Rysunek 4.2a) ilustrujacego algorytm odczytu oraz z diagramu sekwencji
(Rysunek 4.2b) przedstawiajacego miejsce rozszerzenia odczytu danych o dekompresje.

Algorytm odczytu danych musi, na podstawie zrédtowych wartosci przesuniecia i dtu-
gosci, wyliczy¢ zakres indeksow blokow kompresji, ktére nalezy zdekompresowaé. Dodat-
kowo niezbedne jest wyréwnanie odczytu do granic sektoréw fizycznych woluminu (Rysu-
nek 4.1). Po dekompresji odczytanych danych zakres zadany na wejéciu kopiowany jest do
bufora uzytkownika. Parametry s umieszczone w skompresowanych blokach co umozliwia
niezalezny odczyt i dekompresje blokow.

Algorytm obliczania granic odczytu
1. Obliczenie adresu poczatku pierwszego bloku
Wyréwnanie adresu do granicy sektora

2. Iteracyjne obliczanie zakresu:
sumowanie rozmiaréw kolejnych blokow

dekodowanie i interpretacja blokéw zerowych

3. Obliczenie adresu konca danych

Wyréwnanie adresu do granicy sektora

Wyréwnywanie granic odezytu do granic sektoréw fizycznych juz na etapie translacji
blokow logicznych kompresji nie jest co prawda zgodne z architektura warstwowa, jednak
ma na celu zminimalizowanie liczby tworzonych buforéw. Brak wyréwnania do granic
sektorow sprowadzitby sie

Algorytm odczytu z dekompresja

Rysunek 4.2 ilustruje ponizszy algorytm odczytu dowolnego (poprawnego) zakresu danych
pliku skompresowanego:

1. Odczytanie nagtéwka
Odczytanie tablicy blokow

2. Obliczenie zakresu blokéw na podstawie podanego przesuniecia i dtugosci odezytu
3. Wyréwnanie zkresu danych do granic sektoréw

4. Odczytanie blokéw

Wykonywany jest pojedynczy odczyt wszystkich danych niezbednych do dekom-
presji zakresu wejsciowego
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Pierwszy

odczyt pliku?
Odczyt informacji N
[ R— . > Tak
z wpisu katalogowego

Wytuskanie

kontekstu Odczyt nagtéwka

Obliczenie nowego
zakresu danych

A

Utworzenie
kontekstu

Alokacja nowego
bufora
<€ Tak
’\Mecej danych?

Dekompresja bloku ‘
@ ¢ Kopiowanie do P
bufora uzytkownika h

(a) Algorytm czytania skompresowanego pliku

.Z’aAr'zqdci . System plikow Wolumin e pamAlecl
wejscia/wyjscia podrecznej

=4
H

Przestanie IRP odczytu Zapytanie do pamieci podrecznej
'

Brak zakresu w pamiecli podrecznej

Odczytanie wpisu katalogowego

alt
Odczytanie zakresu danych

Odczyt bez dekompresji

Odczyt z dekompresja

Odczytanie nagtéwka

loop

Dla wszystkich blokow
z danymi

Odczytanie pojedynczego bloku

Dekompresja

Zwrécenie danych w buforze

(b) Diagram sekwencji algorytmu czytania skompresowanego pliku

Rysunek 4.2: Czytanie skompresowanego pliku
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Bloki logiczne (rozmiar bloku zrédtowego 32kB)
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Rysunek 4.3: Przyktady odczytéw zakreséw danych ze skompresowanego pliku

5. Dekompresja blokow

Obstuga pierwszego i ostatniego bloku przez kopiowanie tylko wlasciwego frag-
mentu zdekompresowanych danych jesli zadany zakres pliku nie jest wyréwnany do
granic blokow

4.3.3 Przyklady

CHC)

= > > = M N N

< 5 5 298 3

2 g S 2 0 S

2 S8 S SeE

e} o o F = @] %D ) )
< 3 Qo+ + AN T o)
& N 0 >y w o Qo
= NN QN n — (O]
S «© O O S0 o) 3 a0 = a0
N + ) 4 = 5 N N
S 2 < g %S TS E Wi
1 5 0x00036800 10kB (5 Sektor(')w) 0x0000 9kB
2 2,34 0x00033800 12kB (6 sektoréw) 0x0400 10kB
3 45,6 0x00034800 24kB (12 sektoréw)  0x0600 22kB

Tabela 4.1: Efekty dziatania algorytmu przeliczajacego parametry odczytu

Rysunek 4.3 ilustruje dzialanie algorytmu dla 3 reprezentatywnych przyktadéw odczy-
tow danych ze skompresowanego pliku a tabela 4.1 przedstawia obliczone parametry dla
wymienionych przyktadow odczytow.

1. Odczyt w petli zawarty w pojedynczym bloku kompresji

2. Odezyt zaczynajacy sie na poczatku bloku i konczacy sie wewnatrz kolejnego bloku
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Modut integracji z systemem

Modut zarzadzania pamiecia

Modut obstugi woluminu Modut obstugi kompresji

Podstawowy odczyt
z woluminu

Zarzadca podsystemu
wejscia/wyjscia

Zarzadca pamigci
operacyjnej
Dekompresja danych

Modut odczytu informagji
o woluminie

Zarzadca pamieci
podreczne

Odczyty blokéw
skompresowanych

Modut zarzadzania
pamiecia sterownika

Translacja zakreséw przy
dekompresji

Modut odczytu katalogéw

Zarzgzanie buforami

Modut obstugi atrybutéw

&

Rysunek 4.4: Diagram modutéw (architektura)

3. Odczyt ogdlny rozpoczynajacy i konczacy sie wewnatrz bloku oraz rozciggajacy sie
na co najmniej jeden blok posredni

4.3.4 Moduly

Realizacja wymienionych wymagan funkcjonalnych wymaga zapoznania sie z modutami
systemu operacyjnego Windows oraz zmian w samym sterowniku CDFS (Patrz [9]). Rysu-
nek 4.4 ilustruje zmiany w istniejacych juz modutach sterownika CDFS oraz nowe moduty
specyficzne dla obstugi dekompresji, kolory oznaczaja typ zmian jakie zaszty w module:

e jasno niebieski — modut nie zostat zmieniony,

e ciemno niebieski — modut zostal zmodyfikowany, zostaly dodane/zmodyfikowane
funkcje/struktury,

e ziclony — nowy modut.

Ponizej przedstawiony jest dokladny opis realizowanych zmian:

e Modut integracji z systemem
Modut zawiera funkcje i struktury stuzace do komunikacji z systemem operacyjnym.

— Modut integracji z zarzadca podsystemu wejscia/wyjscia (I/O Manager)
Zmiana — rozszerzenie struktur danych kontekstu pliku i kontekstu otwarcia
pliku (FCB, CCB) o pola zwiazane z dekompresja.

— Modut odezytu informacji o woluminie

Zmiana — przekazanie do systemu operacyjnego informacji, ze wolumin
zawiera skompresowane plik
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— Modut odczytu katalogéw
Zmiana — odczyt przestrzeni systemowej deskryptorow plikéw i katalogow
zgodnie z SUSP, w celu wykrycia czy plik jest skompresowany
— Modut obstugi atrybutow

Zmiana — dodanie interpretacji przestrzeni systemowej w deskryptorach
plikéw w poszukiwaniu wpisu ZF' oznaczajacego ze plik jest skompresowany

e Modut zarzadzania pamiecig
Modut realizuje funkcje alokacji i zwalania wszelkiego rodzaju buforéw i podreczne;j
wykorzystywanej w systemie plikow.

— Modut integracji z zarzadca pamieci operacyjnej (Memory Manager)
Brak zmian w module

— Modut integracji z zarzadca pamieci podrecznej (Cache Manager)

Brak zmian w module

— Modut zarzadzania pamigcia sterownika

Zmiana — dodanie mechanizmu zarzadzania strukturami przechowujacy-
mi kontekst dekompresji danych, w tym zarzadzanie buforami pomocniczymi
dekompresji

e Modut obstugi woluminu
Modut zawiera funkcje realizujace bezposredni odczyt z woluminu, w tym obstuge
mechanizmu DMA.

— Zmiana — dodanie odczytu nagtowka pliku skompresowanego
— Zmiana — dodanie translacji adresow przy odczycie plikéw skompresowanych.

e Modut obstugi kompresji — nowy modut Modut zawiera biblioteke realizujaca de-
kompresje oraz funkcje pomocnicze.

— Modut dekompresji — modut zawiera biblioteke implementujaca algorytm DE-
FLATE przystosowang do dziata w trybie jadra, musi umozliwiac:

dekompresje pojedynczych blokéw

wymagaé alokacji mozliwie matych dodatkowych buforéow
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Rozdziat 5

Implementacja rozszerzenia
kompresji Zisofs

Kod zrédtowy systemu plikow ISO 9660 dostarczony w ramach pakietu przyktadéw ste-
rownikéow dla systemu Windows jest podzielony wzgledem poszczegdlnych typow funke;ji.
Implementacja rozszerzenia kompresji Zisofs sktada sie z nowych funkcji dostarczonych
w ramach nowych plikéw Zrédtowych oraz zmienionych plikow zawierajacych funkcje od-
powiadajace za odczyt atrybutéw, katalogéw i danych pliku. Niezbedne bylto réwniez
wcielenie do kodu sterownika zmienionych fragmentéw kodu biblioteki Zlib odpowiedzial-
nych za dekompresje.

Cytowane fragmenty kodu zawieraja skrocone prototypy funkeji i definicji klas/struk-
tur. Nie istotne z punktu widzenia implementacji projektu argumenty, pola, fragmenty
kodu zostaly pominiete m.in. dla zwiekszenia czytelnosci.
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PAGED_OBIJECT

TAG_COMPRESSION_BLOCKTABLE

<<Enumeration>>

VECTOR_OF_BLOCK_INFO

+operator new()
+opeartor delete()
+Allocate()
+Free()

B

+m_Count
+m_Capacity
+m_Data
+m_BlockSize

+AddItem()
+Compact()
+Lastltem()
+IsEmpty()

+operator []

TAG_COMPRESSION_BLOCKTABLE

BLOCK_INFO

+m_AddrBegin
+m_AddrEnd
+m_Size
+m_IsZero

TAG_COMPRESSION_CTX

COMPRESSION_CONTEXT

+m_Zstream

+m_Mdl

+m_Buffer
+m_AlignedStartingOffset
+m_AlignedSize
+m_RawsStarting Offset
+m_ComprByteCount
+m_ComprOffsetInFirstBlock
+m_BlockCount
+m_BlockSize
+m_ComprFirstBlockindex
+m_UserBuffer
+m_UserMd|
+m_UserBufferByteCount

+AllocateBuffer()
+Initialize()
+AllocateZstream()
+FreeZstream()
+FreeBuffer()
+Set()
+SetUserData

Rysunek 5.1: Diagram klas pomocniczych
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ZISO_HEADER

+Magic
+RealSize
+HeaderSize
+BlockSize
+Reserved

RAW_SUSP_ENTRY_HEADER

+Signature
+Length
+Version

RAW_ZISO_ENTRY

+Header

+Algorythm

+HeaderSizeDiv4
+BlockSizeLog2
+UncompressedSizelntel
+UncompressedSizeMotorola



5.1. MODUL INTEGRACJI Z SYSTEMEM

5.1 Modul integracji z systemem
Modut implementuje komunikacje z systemem operacyjnym.
5.1.1 Integracja z zarzadca wejsScia/wyjscia

e Modyfikacja struktury FCB

Obstuga kompresji i uzycie dziedziczenia z C++

1| class FCBCommon : public FSRTL_ADVANCED_FCB_HEADER {
2 || public:

3 V4 I 4

4

LARGE_INTEGER AllocationSizeOnDisk; // Rozmiar danych na dysku
wyréwnany do granicy sektoréw

5 || LARGE_INTEGER FileSizeOnDisk; // Rozmiar danych na dysku (mniejszy lub

réwny rozmiarowizaalokowanemu)

7 LARGE_INTEGER ValidDataLengthOnDisk; // Dtugo&¢ zapisanych danych
(mniejszy lub réwnyrozmiarowi)

9 PVECTOR_OF_BLOCK_INFO BlockOffsetTable; //WskaZnik na tablice blokdéw
kompresji -rysunek 5.2

10
11 USHORT HeaderSize; // Rozmiar nagiéwka

12 BOOLEAN BlockOffsetTableInitiated; // Flaga czy tablica blokdw zostala
wczytana

13 UCHAR BlockSizeLog2; // Logarytm przy podstawie 2 z rozmiaru bloku

14 || };

15

16 || class FCB : public FCBCommon {

17 || public:

18 union { // Pola FCB_DATA i FCB_INDEX w bazowym kodzie nie sg nazwane
19 // natomiast C++ wymaga nazwania wszystkich p6l unii

20 ULONG FcbType;

21 FCB_DATA Data;

22 FCB_INDEX Index;

23 };

24 || };

; c Compression
File Object CccB

File Object

Table .
Compression
Rysunek 5.2: Diagram podstawowych struktur danych rozszerzonych o obstuge kompresji
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5.1. MODUL INTEGRACJI Z SYSTEMEM

e Modyfikacja struktury ccs

[IENEGCR N

class CCB {
public:
V& I V4
PCOMPRESSION_CONTEXT CompressionCtx; // WskaZnika na kontekst
kompresji

5013;

e modyfikacja funkcji cdCommonQueryInfo

U W N~

~N o

8
9
10
11

Funkcja wypetia struktury informacyjne dotyczace pliku, stuza do przekazywania
metadanych pliku, m.in. rozmiar (alokacji, danych, fizyczny), date (utworzenia, mo-
dyfikacji, ostatniego dostepu), atrybuty dodatkowe (archiwalny, systemowy, skom-
presowany).
NTSTATUS CdCommonQueryInfo(/* ... */) {

VA SR V4

switch (FileInformationClass) {

V4 I V4

case FileCompressionInformation: // Dodana obstuga zapytania
o informacje dotyczgce kompresjipliku

CdQueryCompressionInfo(/* ... */, (
PFILE_COMPRESSION_INFORMATION) Buffer, &Length);
break;
}
VE SR V4

e dodanie funkcji cdQueryCompressionInfo wywotywanej przez CdCommonQueryInfo

1
2
3

VOID CdQueryCompressionInfo (
/*xo x/
PFILE_COMPRESSION_INFORMATION Buffer, // Wyj&ciowa struktura
informacyjna zwigzanaz kompresja

PULONG Length // Rozmiar bufora wej§éiowo, po przetworzeniu zwracana jest
tu ilosémiejsca niewykorzystanego przez funkcje

)

5.1.2 Modul odczytu informacji o woluminie

Dodanie obstugi atrybutu skompresowany (FILE_FILE_COMPRESSION) na poziomie woluminu.
Informacja przekazywana jest w strukturze FILE_FS_ATTRIBUTE_INFORMATION, wypelnianej
w momencie montowania woluminu, w polu FileSystemAttributes.

e modyfikacja funkcji cdQueryFsAttributeInfo — dodanie ustawiania obstugi kompresji

[\)

na poziomie calego systemu plikow.

NTSTATUS CdQueryFsAttributeInfo(/* ... */
PFILE_FS_ATTRIBUTE_INFORMATION Buffer, // Struktura informacyjna
PULONG Length // Rozmiar bufora wej§éiowo, po przetworzeniu zwracana jest

tu ilos¢miejsca niewykorzystanego przez funkcje
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5.1. MODUL INTEGRACJI Z SYSTEMEM

5.1.3 Modutl odczytu katalogéw i obstugi rozszerzonych atrybu-
tow
e modyfikacja struktury logicznego rekordu katalogowego DIRENT

class DIRENT {
public:
VE SR V4
// Znaczenie takie samo jak analogicznych p6él w strukturze FCB - sekcja 5.1.1
ULONG UncompressedSize;
USHORT HeaderSize;
BOOLEAN IsCompressed;
UCHAR BlockSizeLog2;
};

© 00 O UL W N+

e dodanie pomocniczej struktury RAW_SUSP_ENTRY_HEADER — nagltowek wpisy systemowe-
go zdefiniowany w SUSP [2].

1||typedef struct RawSUSPEntryHeader_tag {

2 || CHAR Signature[2]; // Identyfikator wpisu

3 || UCHAR Length; // Dtugo&¢ wpisuUCHAR Version; // Wersja -- zawsze réowna I
RAW_SUSP_ENTRY_HEADER, *PRAW_SUSP_ENTRY_ HEADER;

e dodanie pomocniczej struktury RAW_zISO_ENTRY — wpis systemowy dotyczacy kom-
presji [8] Zisofs

1||typedef struct RawZisoEntry_tag {

2 || // Pola nagtbéwkowe

3 ||CHAR Signature[2]; // Identyfikator - (5A)(46) (ZF)

4 ||UCHAR Length; // Dtugosé - 16

5| UCHAR Version; // Wersja - 1

6 || // Pola specyficzne dla wpisu ZF

7||CHAR Algorythm[2]; // Identyfikator algorytmu - (70)(7A) (pz)

8 || UCHAR HeaderSizeDiv4; // Wielkoi¢ nagtdéwka w pliku podzielona przez 4 -
4UCHAR BlockSizelog2; // Logarytm przy podstawie 2 z rozmiaru bloku,

dopuszczalne: 15 16 17, co

9

10 || odpowiada blokom 32kiB 64kiB 128kiB// Rozmiar oryginalny --
nieskompresowany -- w~formacie IS0 9660:7.3.3 UCHAR

UncompressedSizeIntel [4] ;UCHAR UncompressedSizeMotorola[4]; RAW_ZISO_ENTRY,
*PRAW_ZISO_ENTRY;

e modyfikacja funkcji CdUpdateDirentFromRawDirent — dodanie odczytu i interpretacji
obszaru systemowego wpisu katalogowego.

1||VOID CdUpdateDirentFromRawDirent (/* ... */

2 PDIRENT Dirent // Wyjéciowy logiczny rekord katalogowy uzupetniony
o informacje ze strukturyfizycznej

3

i,

e modyfikacja funkcji CdInitializeFcbFromFileContext —dodanie ustawiania flagi FILE_ATTRIBUTE_COMPE
dla skompresowanych plikéw
VOID CdInitializeFcbFromFileContext (PIRP_CONTEXT,
PFCB Fcb, // Kontekst przetwarzanego pliku

1
2
3 PFCB ParentFcb, // Kontekst katalogu nadrzednego
4 PFILE_ENUM_CONTEXT) ;
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5.2. MODUL ZARZADZANIA PAMIECIA

5.2

Modut zarzadzania pamiecia

5.2.1 Integracja z zarzadcami pamieci operacyjnej i podrecznej

Zarzadca pamieci operacyjnej jest wykorzystany we wszystkich gtéwnych operacjach syste-
mu plikéw, w tym w szczegdlnosci przy operacjach szybkiego wejscia/wyjscia przy wspot-
udziale zarzadcy pamieci podrecznej. Wykorzystane tutaj sa funkcje API systemu opera-
cyjnego takie jak:

FsRtlAllocatePoolWithTag, ExFreePoolWithTag — alokacja i zwalnianie pamieci z pul
systemowych,

CcInitializeCacheMap — inicjacja pamieci podrecznej pliku,

MmAllocateMappingAddress, MmAllocatePagesForMdlEx,
MmMapLockedPagesWithReservedMapping — alokacja i inicjacja struktur opisujacych pa-
miec¢ niestronicowana wykorzystywang przy odczycie.

5.2.2 Modul zarzadzania pamiecig sterownika

Modut zarzadza dynamiczna alokacja i zwalnianiem pamieci dla struktur wykorzystywa-
nych w sterowniku.

1
2
3

1
2

[\)

Nowa funkcja CdComprPrepareBuffer — przygotowuje bufor odczytu fizycznego

VOID CdComprPrepareBuffer (/* ... */,
ULONG UserBufferByteCount,
PCOMPRESSION_CONTEXT CompressionCtx);

Nowa funkcja cdComprFinishBuffers — zwalnia bufor odczytu fizycznego i ewentualnie
zeruje nieuzyta czesé bufora uzytkownika
VOID CdComprFinishBuffers(/# ... %/, PCOMPRESSION_CONTEXT

CompressionCtx); // Kontekst kompresji zawierajacy bufory i struktury, ktoére
nalezy zwolnig.

Nowy szablon klasy template<tag> PAGED_OBJECT — szablon klasy bazowej dla obiektow
tworzonych dynamicznie, umozliwia wykorzystanie operatorow new i delete.
template <ULONG tag> class PAGED_OBJECT {
public:
#pragma code_seg(push, ) // Dyrektywa kompilatora nakazujaca
Yadowanie kodu do pamigcistronnicowanej

VE I 4
#pragma code_seg(pop) // Dyrektywa oznaczajgca koniec kodu tadowanego
dopamigci stronnicowanej

3
};
Modyfikacja funkcji:
VOID CdDeleteFcb(PIRP_CONTEXT, PFCB);

VOID CdDeleteCcb(PIRP_CONTEXT, PCCB);
dodanie zwolnienia obiektéw dodanych do zmodyfikowanych struktur FCB i CCB.
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5.3. MODUL OBSLUGI WOLUMINU

Nowa funkcja INLINE VOID CdDeallocateCompressionContext(PCOMPRESSION_CONTEXT*); —
zwalnia obiekt kontekstu kompresji i zeruje przekazany wskaznik.

5.3 Modul obstugi woluminu

Nowa funkcja CdrawReadFile — czyta zadany plik fizyczny, wykorzystywana przez
CdInitializeFcbBlockOffsetTable

5.4 Modul obstugi kompresji — nowy modutl

Biblioteka Zlib, ktora implementuje algorytm dekompresji DEFLATE. Sekcja 5.7
zawiera szczegdlowy opis biblioteki i wykonanych zmian.

CdTranslateCompressedReadParams

dokonuje ttumaczenia parametréw odczytu zdekompresowanych danych na parame-
try opisujace te dane w skompresowanym, fizycznym pliku: ile blokéw kompres;ji,
potozenie blokéw kompresji, wielkos¢ bufora dla wyréwnanego odczytu

CdComprPrepareBuffer
przygotowuje bufor odczytu skompresowanych danych z pliku fizycznego

CdInflateData
dekompresuje dane

CdInitializeFcbBlockOffsetTable
tworzy i inicjalizuje obiekt opisujacy potozenie kolejnych blokéw skompresowanych
danych w fizycznym pliku, tablica blokow

BLOCK_INFO : PAGED_OBJECT<TAG_COMPRESSION_BLOCKTABLE>

klasa opisujaca blok kompresji w skompresowanym pliku fizycznym, ewentualnie
blok zer

VECTOR_OF_BLOCK_INFO : PAGED_OBJECT<TAG_COMPRESSION_BLOCKTABLE>
klasa (wektor) zawierajaca wszystkie bloki w danym skompresowanym pliku fizycz-
nym, instancjonowana dla FCB

COMPRESSION_CONTEXT : PAGED_OBJECT<TAG_COMPRESSION_CTX>
klasa przechowujaca caly kontekst niezbedny do dekompresji: bufor z danymi oraz
parametry odczytu, instancjonowana dla CCB

5.5 Zaawansowane mechanizmy

Kompilator Microsoft ® C/C++ Optimizing Compiler, ktérym nalezy kompilowaé kod
sterownika, umozliwia wykorzystanie jezyka C++. Nalezy jednak mie¢ na uwadze sposéb
dziatania jego konstrukcji obiektowych, w szczegdlnosci statycznych konstruktorow, ktore
musza by¢ wywotane przez jakas funkcje inicjujaca srodowisko wykonania. W programach
trybu uzytkownika te operacje wykonuje standardowa biblioteka C++.
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5.6. ISTOTNE FRAGMENTY IMPLEMENTACJI

W implementacji mechanizmu zarzadzania kontekstem kompresji i powiazanymi z nig
buforami z powodzeniem wykorzystano klasy szablonowe i dziedziczenie. Klasa szablo-
nowa PAGED_OBJECT<Tag> zawiera nadpisany operator new, dzieki czemu dynamiczna alo-
kacja pamieci dla obiektow klas z niej dziedziczacych przeprowadzana jest przez funkcje
FsRtlAllocatePoolWithTag. Alokacja za pomocg domyslnego operator new nie jest wykonal-
na, gdyz jadro nie udostepnia pelnej biblioteki standardowej C'++.

5.6 Istotne fragmenty implementacji

Rysunek 4.2 przedstawia algorytm czytania danych pochodzacych ze skompresowanego
pliku. Ponizej przedstawione sg fragmenty implementacji tego algorytmu.

Inicjacja tablicy blokéw

1||if (TypeOfOpen == UserFileOpen && IsCompressed && !'Fcb->
BlockOffsetTableInitiated)

24

3 if (Wait)

4 {

5 // Inicjacja tablicy blokdéw i zwrot statusu

6 Status = CdInitializeFcbBlockOffsetTable(IrpContext, Irp, Fcb,

Ccb);

7 }

8 else

9 {

10 // Watek nie moze czekaé, zwrot wartoSci STATUS_CANT_WAIT

11 }

12 || X

Listing 5.1: Inicjacja tablicy blokow

Listing 5.1 przedstawia pierwsze rozgalezienie uwzgledniajace dekompresje w trak-
cje obstugi odczytu danych z pliku. O ile nie zostalo to juz zrobione przy poprzednich
odczytach to w tym momencie nastepuje inicjacja tablicy przesunie¢ blokéw. Aktualna im-
plementacja jej odczytu z no$nika fizycznego wymaga wykonywania w watku dopuszcza-
jacym synchroniczne wejscie/wyjscie. Jesli nie jest to mozliwe zostanie zwrécona wartosé
STATUS_CANT_WAIT a praca bedzie kontynuowana w watku roboczym. Sytuacja taka wystapi
np. przy odczycie przez mechanizm mapowania pliku w pamieé (przestrzen adresowa,).

Schemat kompresji zaktada specjalne traktowanie blokéw wypetionych tylko bajtami
z wartoscig 0 (nazywany dalej blokiem zerowym), system plikow musi podjaé¢ dodatkowe
kroki. Blok zerowy jest dekodowany, a odpowiadajacy mu zakres w buforze uzytkownika
jest wypetniany bajtami o wartosci 0. Bloki zerowe zaznaczone sa w tablicy blokow za
pomoca dwbch kolejnych wpiséw wskazujacych na ten sam blok danych. To znaczy, ze
jesli dwa kolejne wskazniki majg ta sama wartos¢, to blok indeksowany przez pierwszy
wskaznik jest blokiem zerowym.

Przygotowanie parametréw odczytu

if (NonCachedIo)
{
if (IsCompressed)

{

=W N
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5.6. ISTOTNE FRAGMENTY IMPLEMENTACJI

5 if (!Wait)

6 {

7 CdRaiseStatus ( IrpContext, STATUS_CANT_WAIT );

8 }

9 if (!Ccb->CompressionCtx)

10 {

11 Ccb->CompressionCtx = CdAllocateCompressionContext (IrpContext);

12 }

13 CompressionCtx = Ccb->CompressionCtx;

14 // Listing 5.3 zawiera fragment funkcji realizujacy przeliczenie

15 CdTranslateCompressedReadParams (

16 IrpContext,

17 Fcb,

18 CompressionCtx,

19 (ULONG) StartingOffset,

20 ByteCount

21 );

22 ReadByteCount = CompressionCtx->m_AlignedSize;

23 StartingOffset = CompressionCtx->m_AlignedStartingOffset;

24 CdComprPrepareBuffer (IrpContext, Irp, OriginalByteCount,

CompressionCtx) ;

25 3

26 /* Niezmientiona oryginalna Sctezka przygotowania odczytu bez
dekompresjt */

Listing 5.2: Przygotowaniu odczytu

Listing 5.2 zawiera kolejny fragment funkcji CdCommonRead zawierajacy rozgalezienie
na $ciezki z/bez dekompresji. Tu w $ciezce z kompresja nastepuje przeliczanie parame-
tréw odezytu, przesuniecie i zakres, na przesuniecie i zakres w skompresowanym pliku na
no$niku fizycznym. Po tym nastepuje alokacja niezbednego bufora pomocniczego z puli
niestronicowanej.

1 ||RawByteCount = O0;

2 ||FirstBlockIndex = StartingOffset >> Fcb->BlockSizelLog2;

3||AfterLastBlockIndex = FirstBlockIndex + ComprBlockCount;

4 || for (ULONG Block = FirstBlockIndex; Block < AfterLastBlockIndex; ++
Block)

51 {

6 if (!BlockOffsetTable[Block].m_IsZero)

7 {

8 RawByteCount += BlockOffsetTable[Block].m_Size;

9 }

10 || ¥

11||AlignedSize = BlockAlign( Fcb->Vcb, RawByteCount );

12 ||AlignedStarting0ffset = (BlockOffsetTable[FirstBlockIndex].
m_AddrBegin) & ~SECTOR_MASK;

13||if ((AlignedStartingOffset + AlignedSize) > Fcb->AllocationSizeOnDisk
.QuadPart)

14|/ {

15 AlignedSize = (ULONG) (Fcb->AllocationSizeOnDisk.QuadPart -
AlignedStartingOffset);

16 || ¥

17 ||RawStartingOffset = BlockOffsetTable[FirstBlockIndex].m_AddrBegin -
AlignedStartingOffset;

Listing 5.3: Obliczanie parametréw odczytu
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5.6. ISTOTNE FRAGMENTY IMPLEMENTACJI

Listing 5.3 zawiera fragment funkcji CdTranslateCompressedReadParams odpowiedzialnej za
wlasciwe przeliczenie parametréw odczytu pochodzacych z podsystemu wejscia/wyjscia
uwzgledniajac kompresje pliku. Wyjasnienia:
® AlignedStartingOffset wyrownany do granicy sektora adres poczatku danych zZrodto-
wych (skompresowanych)

® RawByteCount wielkos¢ danych Zrédtowych przed wyréwnaniem do granic sektorow

e AlignedSize wielkoS¢ pomocniczego bufora na caty zakres danych niezbedny do de-
kompresji — wielko$¢ danych zrodtowych po wyréwnaniu do granic sektoréw

e RawStartingOffest wielkoS$¢ przesuniecia poczatku pierwszego bloku kompresji wzgle-
dem poczatku danych odczytanych z urzadzenia

e startingOffset adres poczatku danych zdekompresowanych zadany na wejsciu — uzy-
wany do znalezienia pierwszego istotnego bloku kompresji

Dekompresja danych

1|/if (!NT_SUCCESS( Status ))

2|4

3 // 0Obstuga bledu zwrdconego z funkcji odczytu fizycznego

4|

5|lelse if (IsCompressed)

6 {

7 // Wywotanie gidéwnej funkcji dekompresujacej odczytany bufor do bufora

docelowego

8 CdInflateData(IrpContext, Irp, Fcb, CompressionCtx);

9 // Zwolnienie tymczasowych bufordéw i zwrdcenie danych do wotajacego
10 CdComprFinishBuffers (IrpContext, Irp, CompressionCtx);
11}

12 ||else if (/% .. */)
13 || {
14 // 8ciezka wykonania dla nieskompresowanych plikéw

Listing 5.4: Wykonanie dekompresji

Listing 5.4 zawiera ostatni fragment funkcji cdCommonRead zawierajacy rozgatezienie na
Sciezki z/bez dekompresji. W tym przypadku sterowanie przekazywane jest do funkcji
zawierajacej implementacje algorytmu dekompresji (Patrz Listing 5.5).

1||if (CompressionCtx->m_BlockCount == 1) { // &cierzka dla przypadku
Z pojedynym blokiem

2 if (BlockOffsetTable[Block].m_IsZero) {

3 // Blok zerowy, wypetnienie bajtami o wartosci O zgdanego wejsciowego zakresu

4 } else {

5 /*

6 Dekompresja pojedynczego bloku, listing 5.6

7 Kopiowanie do bufora docelowego

8 */

9 b

10 ||} else { // &cierzka dla przypadku z wigcej niz jednym blokiem

11 // Petla dekompresji kolejnych blokdw

12 for (; Block <= LastBlock;

13 UserBuffer += ToCopyCount , LeftToCopyCount -= ToCopyCount , ++
Block) {

38
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14
15
16
17
18
19
20
21
22
23
24
25
26

27
28

if (!BlockOffsetTable[Block].m_IsZero) {
/*
Dekompresja pojedynczego bloku, listing 5.6
*/
HelperCompressedDataPointer += Zstream->total_in;
by
/%
Logika obliczajaca wskazniki dla kopiowanie sdekompresowanych danych
*/
if (!BlockOffsetTable[Block].m_IsZero)
// Kopiowanie do bufora docelowego gdy blok nie jest zerowy
else
// Blok zerowy, wypelnienie bajtami o wartosci O zadanego wejSciowego
zakresu

Listing 5.5: Gtéwna procedura dekompresji

Listing 5.5 Zawiera fragmenty kodu funkcji cdInflateData odpowiedzialne za zasadni-

cza realizacje dekompresji odczytanych blokow pliku i kopiowanie zagdanego wejsciowego
zakresu danych.

© 00 3O U Wi+

SaereroMemory(IrpContext, TempBuffer, BlockSize);

Zstream->total_out = 0;

Zstream->avail_out = BlockSize;
Zstream->next_out = TempBuffer;
Zstream->next_in = HelperCompressedDataPointer;
Zstream->total_in = O0;

Zstream->avail_in = BlockOffsetTable[Block].m_Size;
inflateReset (Zstream) ;
Err = inflate(Zstream, Z_SYNC_FLUSH);

Listing 5.6: Wywotanie biblioteki Zlib, dekompresja pojedynczego bloku

Listing 5.6 zawiera wywotanie biblioteki Zlib dekompresujace pojedynczy blok danych.
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5.7 Biblioteka Zlizb

Zisofs zaktada uzycie algorytmu DEFLATE jako algorytmu kompresji danych. W przy-
padku tego algorytmu szeroko znana, stosowana oraz wysoko ceniona jest biblioteka Zlib.
Szczegodlnie pozadane dla projektu sa nastepujace cechy biblioteki:

e Licencja — Zlib dopuszcza dowolne modyfikowanie kodu zrédtowego oraz rozpo-
wszechnianie go w dowolny sposob pod warunkiem zawarcia informacji o orygi-
nalnych autorach kodu ([6]), odpowiednia notatka znajduje sie réwniez na poczatku
kazdego pliku z kodem zrédtowym biblioteki.

e Interfejs — z wyniku analizy kodu biblioteki okazato sie, ze wymaga relatywnie nie-
wielkich modyfikacji w celu bezpos$redniego wywolywania jej z kodu sterownika.
Szczegblnie istotne sa punkty, w ktérych dochodzi do dynamicznej alokacji/zwolnie-
nia pamieci. Dekompresja dowolnie dtugiego bufora za pomocag ZIib wymaga tylko
jednej dynamicznej alokacji dla wewnetrznej struktury danych przechowujacej stan
algorytmu.

Dlaczego Zlib
Wybér Zlib jako biblioteki dekompresujacej zostat podjety na podstawie ponizszych cech:
e Rozszerzenie Ziso narzuca algorytm kompresji DEFLATE

e Biblioteka Zlib ma otwarty kod zrédtowy ze specyficzng licencja pozwalajaca na
komercjalizacje i zmiany w kodzie biblioteki bez wymogu otwierania kodu zmienionej

biblioteki.

e Architektura biblioteki Zlib pozwala na uzycie dowolnego mechanizmu alokacji pa-
mieci przez dobrze zaprojektowana warstwe abstrakcji

5.7.1 Zmiany

Biblioteka Zlib sklada sie z dwoch zasadniczych modutéw: dekompresji (inflate) i kom-
presji (deflate). Do implementacji rozszerzenia Zisofs wykorzystany zostal tylko modut
dekompresji z racji tego, ze system plikéw ISO 9660 jest systemem tylko do odczytu. Wy-
korzystanie kodu modutu dekompresujacego biblioteki Zlib w implementacji rozszerzenia
Ziso wymagalto:

e Zaimplementowania funkcji alokacji i zwolnienia pamieci zgodnych z interfejsem
zdefiniowanym przez biblioteke, przykrywajacych mechanizm alokacji z pul jadra
udostepniany sterownikom przez srodowisko systemu.

e Dodania specyficznych dla kompilatora dyrektyw wskazujgcych umiejscowienie frag-
mentow kodu sterownika w pamieci operacyjnej w obszarze podlegajacym mecha-
nizmowi stronicowania lub nie.

e Usuniecie potencjalnie btedogennych wstawek asemblerowych. Biblioteka Zlib za-
wiera kompilowane warunkowo recznie zoptymalizowane fragmenty kodu napisane
w asemblerach réznych procesorow. W zwiazku z wykorzystaniem elementow jezyka
C++ w kodzie sterownika, co juz samo w sobie jest z réznych wzgledéw nieza-
lecane przez Microsoft, wstawki asemblerowe zostaly usuniete. Miato to na celu
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zmniejszenie elementéw odpowiedzialnych za ewentualne bledy logiczne oraz bte-
dy spowodowane wykorzystaniem niezalecanego zestawu jezykow i funkcji samego
kompilatora.

Po modyfikacjach kod biblioteki Zlib wykorzystany w projekcie ogranicza sie do publicz-
nych funkcji inflate, inflateInit, inflateReset i ich bezposrednich zaleznosci (funkcji
i struktur).

5.7.2 Przyklady

Ponizej przedstawione sg przyktady zmian w kodzie biblioteki Zlib przystosowujacych ja
do wykorzystania w implementacji rozszerzenia Zisofs.

1||#define BugCheckFileId (CDFS_BUG_CHECK_ZINFLATE)
2||#ifdef __cplusplus

3|/ extern {

4 ||#endif

5|l /* Prototypy funkcji */

6| #ifdef __cplusplus

e

8|/ #endif

9||#ifdef ALLOC_PRAGMA

10 || #pragma alloc_text (PAGE, inflatelInit)
11 || /*

12 || Pozostate dyrektywy #pragma alloc_text

13 || =/

14 || #endif

Listing 5.7: Zmiany w nagtéwku modutu dekompresji — inflate.cpp

Listing 5.7 zawiera nagtéwek modutu inflate.cpp zmieniony o dodanie reguty kompila-
cji jezyka ANSI C (extern ) oraz dyrektywy wskazujace alokacje kodu w obszarze
stronnicowanym pamieci (#pragma alloc_text(PAGE, /*+/)). Analogiczne zmiany zostaly
wykonane w pozostatych modutach biblioteki Zlib.

1|/local unsigned syncsearch(unsigned FAR * have, const unsigned char
FAR * buf, unsigned len)
{
/* Deklaracje zmiennych lokalnych #*/
PAGED_CODE () ;
/*
Ciato funkcji

*/

0 3O Ui Wi

Listing 5.8: Zmiany w ciele modutu dekompresji — inflate.cpp

Listing 5.8 zawiera zmieniony nagtéwek funkcji syncsearch. Zmiana polegata na zastapie-
niu zgodnej ze stara sktadnia KéR jezyka C definicji funkcji syncsearch nowa, zgodna
z C++ definicjg wraz z towarzyszacym w nagtéwku prototypem.

Interfejs

Biblioteka Zlib definiuje prototypy funkcji alokacji i zwolnienia pamigci dzigki czemu moz-

liwe bylo wlasciwe zintegrowanie biblioteki ze sterownikiem dzialajacym w trybie jadra.
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Listing 5.9 zawiera odpowiednio implementacje tych funkcji wykorzystujaca pule jadra.
Musialy by¢ przy tym usuniete oryginalne definicje tych funkcji uzywajace sterty biblio-
teki standardowej C/C++.

1| ZEXTERN voidpf zcalloc(voidpf opaque, unsigned items, unsigned size)
{

2 UNREFERENCED_PARAMETER (opaque) ;

3 PAGED _CODE() ;

4 __try {

5 return FsRtlAllocatePoolWithTag(CdPagedPool, items*size,
TAG_COMPRESSION_ZLIB);

6 } __except (EXCEPTION_EXECUTE_HANDLER) {

7 return NULL;

8 b

913

10

11 || ZEXTERN void zcfree(voidpf opaque, voidpf ptr) {
12 UNREFERENCED_PARAMETER (opaque) ;

13 PAGED_CODE () ;

14 CdFreePoolWithTag (&ptr, TAG_COMPRESSION_ZLIB);
15| F

Listing 5.9: Funkcje interfejsowe alokacji/zwolnienia pamieci

5.7.3 Optymalizacje

W ramach eksperymentu myslowego zostata podjeta proba skonsolidowania kompilowa-
nych warunkowo funkcji w wersji asemblerowej zamiast wersji w jezyku C/C++. Kompila-
cja i konsolidacja powiodta sie niemniej pojawity sie problemy czasu wykonania. Po glteb-
szej analizie kodu okazalo sie, ze testowana wersja 32 bitowa zoptymalizowanego kodu
asemblerowego uzywa instrukcji pochodzacych z rozszerzenia MMX ®). Okazuje sie, ze
w niektorych kontekstach pracy nie jest dozwolone postugiwanie sie tym rozszerzeniem
jak réwniez powiazana z nim jednostka zmiennoprzecinkowa (za [13]);
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Testy rozszerzenia kompresji Zisofs

Testowanie rozszerzenia Zisofs na platformie Windows NT byto utrudnione przez inhe-
rentny mechanizm systemowej pamieci podrecznej (Cache Manager) W praktyce spro-
wadzato si¢ to do tego, ze pojawialy sie zadania odczytu plikéw wynikajace z same-
go mechanizmu pamigci podrecznej, system probowat wyprzedzi¢ dziatania uzytkownika.
Najbardziej utrudniato to testowanie wydajnosci rozszerzenia, gdyz dane trafiajace do sys-
temowej pamieci podrecznej muszg by¢ zdekompresowanymi danymi plikow inaczej dane
musiatyby by¢ dekompresowane przy kazdym odczycie — mozna przewidzieé, ze bytoby to
rozwiazanie wielokrotnie wolniejsze.

Proces testowania odbywat si¢ z uzyciem wbudowanego w maszyne wirtualng wirtu-
alnego napedu CD/DVD i szeregu przygotowanych obrazéw woluminéw.

6.1 Testy funkcjonalne

Testy funkcjonalne obejmujg sprawdzenie poprawnosci wykonania wszystkich funkcji wy-
specyfikowanych w wymaganiach funkcjonalnych [17].
W ramach testow funkcjonalnych wykonane zostalty ponizsze scenariusze:

Testy regresywne

e Zamontowanie woluminéw nieskompresowanych o réznych rozmiarach
o malym rozmiarze (rzad wielkosci kB)

o duzym rozmiarze (rzad wielkosci MB)
e Odczyt atrybutow plikow i folderow

e Odczyt danych — weryfikacja z plikami zrédtowymi z ktérych powstat obraz wolu-
minu:
sekwencyjny

losowy

Testy zasadnicze

e Zamontowanie woluminéw kompresowanych o réznych rozmiarach
o malym rozmiarze (rzad wielkosci kB)

o duzym rozmiarze (rzad wielkosci MB)
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e Odczyt atrybutéw plikow i folderow

e Odczyt danych — weryfikacja z plikami zrédtowymi z ktérych powstat obraz wolu-
minu:

sekwencyjny

losowy

6.2 Testy obcigzeniowe

Testy obciazeniowe sprawdzaja zachowanie systemu w warunkach duzego obciazenia [17].
W ramach testéw obciazeniowych wykonane zostaly ponizsze scenariusze:

e Intensywny odczyt tego samego pliku:
ten sam fragment odczytywany przez wiele watkéw jednoczesnie,

rozne rozne fragmenty odczytywane przez wiele watkéw jednoczesnie

6.3 Podsumowanie

Wszystkie testy zakonczyty sie powodzeniem. W kazdym przypadku odczytu danych we-
ryfikowana byta jego poprawno$¢ przez poréwnanie z danymi zrodtowymi.
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Whnioski

Bez watpienia cel pracy zostat osiggniety, gdyz zaprojektowane a nastepnie zaimplemen-
towane rozszerzenie sterownika CDFS o obstuge formatu kompresji Zisofs przeszto po-
mys$lnie testy tak funkcjonalne jak i obcigzeniowe. Wiedza o jadrze systeméw rodziny
Windows NT nabyta dzigki tej pracy jest nieoceniona. W dalszych planach znajduje si¢
opublikowanie na portalu tematycznym bazujacego na pracy artykutu bedacego wprowa-
dzeniem do zagadnienia programowania sterownikéw dla systemu Windows NT zgodnych
z WDM.

W zwigzku z tym ze zagadnienie samej konstrukcji rozszerzenia Zisofs nie jest zbyt
skomplikowane etap tworzenia projektu rozszerzenia nie byt szczegélnie problematyczny.
Nie mozna tego powiedzie¢ o implementacji, ktéra to zmusita do dogtebnego poznania
procesow zachodzacych w jadrze a w szczegdlnosci w sterownikach systeméw plikow.

Usterki w trakcie dzialania sterownika w systemie Windows N'T prawie zawsze muszg
zakonczy¢ sie nieodwracalnym btedem systemu — btedem STOP. W trakcie prac imple-
mentacyjnych w szczegélnosci na skutek uruchamiania niekompletnego kodu byty wywo-
tywane przewidywalne btedy STOP réwniez w celu komunikacji z maszyna gospodarzem.

Zaden projekt i zadna implementacja w inzynierii oprogramowania nie sa nigdy catko-
wicie kompletne. W tym przypadku réwniez istnieja mozliwosci rozwoju przedstawionych
rozwigzan, do ktérych naleza m.in.:

e uzycie zarzadcy pamieci podrecznej do realizacji dodatkowej pamieci podrecznej dla
nieuzytych zdekompresowanych danych plikow,

e dodanie obstugi pozostatych rozszerzonych atrybutow i typow plikéw przewidzia-
nych w SUSP i RRIP [2, 3].
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Instalacja i uruchamianie

Projekt zostal zrealizowany przy uzyciu zintegrowanego $rodowiska programistycznego
(IDE) Microsoft Visual Studio 2013 oraz maszyny wirtualnej z Systemem Windows 8.1
dziatajacej na para-wirtualizatorze Hyper-V. Dzieki takiemu doborowi narzedzi i Sro-
dowiska mozliwe byto duze uproszczenie procesu uruchamiania i testowania sterownika.
Proces ten znacznie bardziej skomplikowany wzgledem procesu uruchamiania i testowania
zwyktych aplikacji trybu uzytkownika. Szczegotowy opis ponizszych operacji znajduje si¢
w pliku Dodatek

e konfigurowania srodowiska,
e instalowania sterownika w systemie,

e krokowego wykonywania kodu z uwzglednieniem:
podgladu pamieci i zmiennych,

modyfikacji pamieci i zmiennych.
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Rozdziatl 10

Zaltgczniki

Zataczona ptyta CD zawiera katalogi:
e bin — skompilowany zmieniony sterownik CDFS (plik cdfs.sys)

e src — kody Zrédtowe zmienionego sterownika (podkatalog cdfs) i sterownika bazo-
wego (podkatalog cdfs base)

e tests — obrazy dyskéw CD wykorzystane w testach oraz kody zZrodtowe programéw

testujacych

e txt — tekst pracy oraz dodatek w formacie PDF
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